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Un déenchainement de 
mesures sécuritaires

• Printemps 2016 : Procédure pénale / lutte contre le crime organisé et 
le terrorisme
✓ extension au Judiciaire des moyens accordés au renseignement, encadrement 

chiffrement, délit de contournement de blocage, délit de consultation habituelle

• Lois de prolongation de l’état d’urgence
✓ Loi n°2016-629 du 20 mai 2016 (2 mois)
✓ Loi n°2016-987 du 21 juillet 2016 : 6 mois + extension du périmètre des « Boites 

Noires » (constituant une menace ➪ susceptible d'être en lien avec une menace + 
entourage)

✓ Loi n°2017-1767 du 19 décembre 2016 : jusqu’au 15 juillet 2017

• Février 2017 : Loi Sécurité Publique
✓ Rétablissement délit de consultation habituelle suite à sa censure par le Conseil 

Constitutionnel

https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000032627231&dateTexte=&categorieLien=id
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000032627231&dateTexte=&categorieLien=id
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000032551115
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000032921910&categorieLien=id
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000033651975&categorieLien=id
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000034104023&dateTexte=&categorieLien=id


Réforme procédure pénale
• Texte définitivement adopté : Loi n° 2016-731 du 3 juin 2016 

✓ Extension des IMSI-Catchers au judiciaire (art. 3 ➠ Art 706-95-4 à 706-95-10 
CPP )

✓ Techniques spéciales d’investigation dès l’enquête préliminaire : interceptions (Art. 
706-95 CPP), keyloggers (art. 5 ➠ Art 706-102-1 à 706-102-3 CPP), saisie 
contenus / webmail stockés (art. 2 ➠ Art 706-95-1 à 706-95-3 CPP)

✓ Obligation de communiquer les données chiffrées (Art.16 ➠ Art. 434-15-2 Code 
pénal)

✓ Pénalisation mesures de contournement blocage & délit de consultation 
habituelle de sites pas bien (Art. 18 ➠ Art. 421-2-5-1 & 421-2-5-2 Code pénal)
‣ Délit consultation habituelle censuré par C. Const en février 2017

‣ Mais rétabli dans la foulée (Loi n°2017-258 relative à la sécurité publique)

✓ Recours obligatoire à la PNIJ pour réquisitions & interceptions (Art. 88)
✓ Rejet en cours de débat de l’aggravation (2 ans & 15 000 €) sanction en cas de 

non réponse à réquisition (Actuellement 3 750 €,  Art. 60-1 & 60-2 CPP)

https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000032627231&dateTexte=&categorieLien=id
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006071154&idArticle=LEGIARTI000006577810&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006071154&idArticle=LEGIARTI000006577810&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000023712497&cidTexte=LEGITEXT000006071154
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006071154&idArticle=LEGIARTI000032631712
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006418646
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006418646
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000032633494
https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=98E3733A8CB42747DF5801BA1117C190.tpdila08v_1?idArticle=LEGIARTI000032633496&cidTexte=LEGITEXT000006070719&categorieLien=id&dateTexte=20170211
http://www.conseil-constitutionnel.fr/conseil-constitutionnel/francais/les-decisions/acces-par-date/decisions-depuis-1959/2017/2016-611-qpc/decision-n-2016-611-qpc-du-10-fevrier-2017.148614.html
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=25A12287AC18AB40D532EBA9C183E9EF.tpdila08v_1?idArticle=JORFARTI000034104052&cidTexte=JORFTEXT000034104023&dateTexte=29990101&categorieLien=id
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=98E3733A8CB42747DF5801BA1117C190.tpdila08v_1?idArticle=JORFARTI000032628015&cidTexte=JORFTEXT000032627231&dateTexte=29990101&categorieLien=id
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006071154&idArticle=LEGIARTI000006575048&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000020630682&cidTexte=LEGITEXT000006071154


C’est encore la faute à 
l’Europe !

• Première salve : invalidation Directive 2006/24/CE en 2014
✓ La CJUE n’a toutefois pas remis en cause le principe 

même de conservation des données de connexion
✓ Pour le Gouvernement Français, cette invalidation est 

sans impact au cadre national
✓ Ou pas 

• Seconde salve : Arrêt Tele2 du 21 décembre 2016
✓ Cette fois-ci, la CJUE censure tous les dispositifs 

nationaux non bornés de conservation des données de 
connexion

http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d5cbb5e965a9024807bc1bce84385349ac.e34KaxiLc3eQc40LaxqMbN4OchmKe0?text=&docid=150642&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=789740
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32006L0024
http://questions.assemblee-nationale.fr/q14/14-56646QE.htm
http://circulaires.legifrance.gouv.fr/pdf/2017/01/cir_41696.pdf
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d52719d5fbc6b54cd0a9bea76fe611b947.e34KaxiLc3qMb40Rch0SaxyKbx10?text=&docid=186492&pageIndex=0&doclang=FR&mode=req&dir=&occ=first&part=1&cid=570156


L’arrêt Tele2 Sverige
• A la suite de l’invalidation Directive 2004/24/CE, un opérateur Suédois 

et des Parlementaire Britanniques ont contesté leur législation nationale

• La CJUE leur donne raison
✓ La conservation des données de connexion reste soumise au respect 

de la Charte des droits fondamentaux
✓ La dérogation prévue à l’art.15 de la Directive 2002/58/CE doit 

rester une exception, et ne saurait devenir la norme
✓ Uniquement « à des fins de lutte contre la criminalité grave »
✓ L’accès aux données conservées doit faire suite à une décision issue 

d’un contrôle préalable et indépendant
✓ Données stockées sur le territoire de l’Union
✓ Information des personnes dont les données sont sollicitées

http://curia.europa.eu/jcms/upload/docs/application/pdf/2016-12/cp160145fr.pdf
http://curia.europa.eu/jcms/upload/docs/application/pdf/2016-12/cp160145fr.pdf
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d52719d5fbc6b54cd0a9bea76fe611b947.e34KaxiLc3qMb40Rch0SaxyKbx10?text=&docid=186492&pageIndex=0&doclang=FR&mode=req&dir=&occ=first&part=1&cid=570156
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=URISERV%3Al33501
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32002L0058


Une refonte au niveau 
Européen

• GDPR/RGPD (Tous secteurs)
✓ Règlement général sur la protection des données, 

publié en mai 2016
✓ Règlement > Directive
✓ D’application directe à compter 25 mai 2018

• Proposition de règlement ePrivacy (Secteur Telecom)
✓ En cours de discussion, calendrier optimiste pour 

une entrée en vigueur en 2018

http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32016R0679
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41241


Focus sur ePrivacy
• Texte spécifique aux communications électroniques 
✓ Vise à remplacer Directive 2002/58/CE actuellement en 

vigueur
✓ Règlement : s’applique d’autorité

➡ date prévue : 25 mai 2018 (pour se caler sur GDPR)

• Des nouveautés par rapport à la Directive actuelle
✓ Les services OTT (messagerie, VoIP…) sont désormais 

concernés
✓ Un véritable statut pour les métadonnées
✓ Gestion des cookies

http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32002L0058
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41461


ePrivacy - Métadonnées
• Actuellement : Données de 

connexion / Données de localisation

• Avec le règlement, une seule 
catégorie unifiée : les métadonnées

✓ traitement possible si nécessaire à 
l’acheminement d’une 
communication ou à sa sécurité / 
QoS / facturation

✓ données liées au terminal (IMEI, 
IMSI, …) possible si nécessaire à 
l’acheminement / sécurité / QoS 
ou si accord utilisateur (art. 8.2)

• La pertinence d’une métadonnée 
peut varier d’un acteur à l’autre (cf. 
URL)



URL est-elle une donnée de 
connexion / métadonnée ?



ePrivacy - Métadonnées
• Les métadonnées doivent être 

anonymisées ou effacées une fois 
la communication accomplie

• Les données liées au terminal 
(MAC, IMEI, IMSI…) ne peuvent 
être traitées et conservées (art. 
8.2)

• Exceptions :

✓ pour des motifs liés à la 
sécurité, à l’ordre public, ou 
divers aspects techniques ; 

✓ consentement de l’utilisateur 
final



ePrivacy : Cookies
• Remplacement des bandeaux en page d’accueil par un 

consentement (opt-in) via le navigateur (art. 9)
✓ Susceptible d’évoluer au gré des discussions & compromis (cookies audience vs 

cookies tracking) 

• Les éditeurs de navigateurs doivent proposer une 
option permettant d’interdire l’utilisation de cookies 
tiers (art.10)

• Pas d’interdiction du « cookie wall »
✓ Point susceptible d’évoluer au gré des discussions & compromis

✓ En France CNIL très critique sur cette disposition



ePrivacy : autres dispositions

• passage d’un opt-out à un opt-in pour les annuaires 
(art. 15) 

• présentation et restriction de l’identification des lignes 
appelante, blocage des appels entrants (art. 12 & 14) ; 

• traitement des communications non sollicitées (art. 
16) 

• amendes administratives
✓ jusqu’à 4 % du chiffre d’affaires annuel (harmonisation avec RGPD)



Conduite à tenir en cas de 
réquisition / décision de justice
• Ne jamais faire le mort et toujours accuser réception

✓ défaut de réponse sanctionné au niveau pénal
✓ pour ceux qui disposent d’un service juridique, les mettre dans la boucle
✓ prendre attache avec l’OPJ / magistrat pour lui expliquer (avec des mots 

simples) ce qui est possible, ce qui n’est pas possible
✓ si réquisition internationale, renvoyer poliment vers OCLCTIC / BEFTI 

qui assurent l’interface (pas de sollicitations directes)

• En cas de décision de justice, consulter d’urgence son 
avocat, de préférence rôdé aux communications électroniques & 
procédures civiles / pénales
✓ par exemple pour obtenir une rétractation ordonnance art. 145 Code 

de procédure civile (perquisition civile) portant sur des éléments hors 
périmètre

http://15cpp.fr/date-limite-de-conservation-depassee/
https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006410268&cidTexte=LEGITEXT000006070716
https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006410268&cidTexte=LEGITEXT000006070716


Conduite à tenir en cas de 
Droit de Communication

• Ne jamais faire le mort et toujours accuser réception
• pour ceux qui disposent d’un service juridique, les mettre dans la boucle
• prendre attache avec le service enquêteur pour lui expliquer (avec des 

mots simples) ce qui est possible, ce qui n’est pas possible
• transmettre les éléments sollicités ne posant pas problème
• solliciter CNIL pour obtenir un avis sur les éléments pouvant poser 

problème (tel que l’impact de l’arrêt CJUE Tele2 Sverige qui semble 
exclure le droit de communication)

• Si visite sur site, vérifier que le délai de prévenance a été respecté
• accueillir poliment les visiteurs, les faire patienter le temps que service 

juridique / avocat rapplique
• s’abstenir de tout jugement de valeur mais ne pas hésiter à faire porter 

au procès-verbal toute réserve utile

http://curia.europa.eu/juris/document/document.jsf?text=&docid=186492


Des questions ?


