Chérie, je ne rentreral
nas a la maison ce soir

n'est pas ce gque vous croyez)
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Suivre @AlexArchambault


https://twitter.com/AlexArchambault










Je comprends pas, on avait
tout prévu pourtant

* (On détecte régulierement les
mechantes attagues et on sait les
mettre en échec (par contre, les
attagues de JeanKevin, au bout
d’'un moment, on n'y préte plus
attention)




Ce qu'll tallait / faut / faudra
faire

- [POHCUSWIENSTIER

e SAU-VE-GAR-DER (et inspecter regulierement lintegrité des
sauvegardes tant gu’a faire

s O [l




Notifier sans tarder

o Notification aupres des autorites competentes : CNIL et ANSS|

o Ft SANS TARDER (art. 38 & 34 RGPD

e Délai contraint pour la CNIL : 72 h



https://notifications.cnil.fr/notifications/index
https://notifications.cnil.fr/notifications/index

L es bons réflexes a adopter

o Mettre d'emblée le juridigue (soit en interne, soit en externe
dans la boucle. Ah, et aussi le DPO. Si si s

e Savoir s'entourer : https://www.cybermalveillance.gouv.ir

e Ne JAMAIS se faire justice soi-méme, ni jouer aux Cow-boys



https://www.cybermalveillance.gouv.fr

| a riposte juriaique
enal ou civil 7

onale, le

e Pour des dossiers a implication internat

npenal (sur la base des art. 323-1 et suivants du Code
nenal) peut etre une option pour obtenir une
cooperation internationale sur 'enquéte




L es outils juridigues existants

e Jurdiguement, se faire trouer la prod, cela s'appelle une
atteinte a un systeme automatise de traitement de donnees
STAD

= Articles 323-1 et suivants du Code pénal




\Vais une chaine péenale loin
d'étre optimale

* e déplt de plainte au
commissariat du coin est a
proscrire pour ce type de sujets

e Bienheureuses les societes dont le
siege est situé dans le ressort de
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Focus procedure Art. 145 CPC

« S'If existe un motif legitime de conserver ou d'etablir avant tout proces la
preuve de faits dont pourrait dependre la solution d'un litige, les mesures
d'instruction legalement admissibles peuvent étre ordonnees a la
demande de tout interesse, sur requéte ou en refere., »

Permet de réunir des élements de preuve gui feront la difference




Des questions 7

C'est notre Rais a nous
c'est Monsieur Guillaume
oupard. Un grand
nomme. || marguera
Histoire. Il ame les
parbes, les sweets a
ouche, les PME qui




