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Rappel sur les serveurs de routes (RS)
• 100 membres présents sur un IXP à 99 sessions BGP si on 
veut discuter avec tout le monde

• Fastidieux initialement et très dur à maintenir
•Des nouvelles sessions à établir/supprimer tous les jours

à La solution: les serveurs de routes 



• Le Next-Hop (NH) BGP n’est pas modifié par le RS

• Le trafic ne transite pas par le RS

• Communautés BGP disponibles pour affiner la politique de routage par 
membre

• 2 RS pour la redondance

Les serveurs de routes: 
Fonctionnement

Routeur ISP

Peering eBGP

Routeur ISP

Peering eBGP

BGP route serverà



Les serveurs de routes
• Attention, un RS n’est pas un routeur

• Data plane != Control Plane

Route Server

MemberMember
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L’évolution des RS au sein des IXP
de + en + de sécurité et de fonctions

• Initialement, les RS ont été introduits pour faciliter l’échange 
des routes

• Pas "d’intelligence"
• Le RS agit comme un miroir
• Ce sont les acteurs qui filtrent les routes non souhaitées

• Introduction progressive de filtrage pour éliminer les 
routes non souhaitées



L’évolution du rôle des RS au sein des 
IXP

• Application dans la mesure du possible les BCP sur BGP 
(RFC7454, etc)

• Quelques sécurités “basiques” mises en place
• Max-prefix
• Routes Martians/BOGON filtrées (CYMRU)
• Vérification que le premier AS de l’AS-PATH est l’AS du peer BGP
• Les AS privés dans l’AS_PATH sont filtrés
• …



Les RS et le filtrage des routes
• Doit-on laisser le peer se protéger et filtrer lui même?
• Doit-on filtrer ce qui ne semble pas cohérent? OUI

• Sur France-IX, par défaut on applique du filtrage IRR + 
RPKI/ROA depuis 4 ans sur Paris et Marseille et depuis 
8 ans sur Lyon

• Possibilité pour le peer de tout recevoir sans filtrage. En 4
ans, 0 demande reçue

• Initiatives pour sécuriser l‘Internet, les IXP ont un rôle 
important à jouer



Les RS et le filtrage des routes : MANRS 
Mutually Agreed Norms for Routing Security

• Programme pour les IXP



Filtrage des routes IRR
• Les préfixes Internet sont déclarés dans différentes bases Internet, les bases des RIR 

et d’autres bases comme RADB
• Objet « route »
% Information related to '37.49.234.0/24AS57734‘
route:          37.49.234.0/24
descr:          FranceIX Services
origin:         AS57734

• Utilisation d’un ensemble de bases pour construire une base « FranceIX »
• Utilisation d’outils tels que BGPQ3/4, la base NTT et des scripts
• A partir d’un objet AS-SET ou un AUT-NUM, on récupère l’ensemble des objets ROUTE pouvant être 

annoncés par un membre
• Import de cette base dans les RS et filtrage des préfixes. Tag des préfixes avant filtrage pour debug

51706:65011 = Prefix is present in an AS's announced AS/AS-SET
51706:65021 = Prefix is not present in an AS's announced AS/AS-SET



RPKI/ROA
• RPKI : Resource Public Key Infrastructure
• Permet de garantir l’appartenance des ressources (IPs, ASN)

• ROA : Route Origin Authorization
• Permet de valider que l’AS d’origine est autorisé à annoncer le préfixe

• 3 états possibles pour chaque annonce BGP
• VALID: au moins un Roa existe qui valide cette route
• INVALID : Il existe un ROA pour ce préfixe mais cet AS n’est pas autorisé à annoncer 

ce préfixe. Hijacking?? Ou bien le préfixe annoncé est plus specifique
• UNKOWN : Il n’y a pas de ROA existant pour ce préfixe

• Délégation possible sur le portail du RIPE pour “signer” les ROA
• https://my.ripe.net/#/rpki

• Très simple, faites le!!!

https://my.ripe.net/


Adoption de RPKI/ROA
• Prenez 5mins pour déclarer vos ROA



Architechture
de filtrage
IRR/RPKI
• PeeringDB+BGPQ3
• ROUTINATOR
• RTR pour pousser les

ROA mais aussi les 
entrées IRR
• Bird 2.0.7



Adoption de RPKI/ROA : Quelques stats
Bonne visibilité coté France-IX de ce qui se 
passe en France

•500 ASNs distribués sur 3 villes, Paris, 
Lyon, Marseille

•Taux de raccordement aux RS de 90%, 
450 ASN connectés sur des RS



Adoption de RPKI/ROA
Quelques stats

• Taux d’adoption en nette progression
• Début 2018 : <10 % des routes avec un état « valid"
• Aujourd’hui > 35% des routes ont un état « valid », + de 

64k de routes



Filtrage IRR

• Quelques difficultés pour tendre vers 0
• Certains ressources dans certains RIR…



Adoption de RPKI
Filtrage IRR – Effet FRNOG?



Adoption de RPKI
Impact potentiel sur le trafic

Résolu avec mise à
jour de peeringdb



IRR+RPKI/ROA : Les 2 choses à retenir
• Problème “IRR not found” :

– Maintenir les objets ROUTE @RIR DBs
– Maintenir PeeringDB à jour

• ROA/RPKI :
– declarer les ROA (Ca prend quelques minutes et ca 

permettra d’avoir un internet plus sur)
– filtrer les routes ”INVALID” … plus compliqué



RS - Monitoring
• lg.franceix.net



RS - Monitoring



ROA et RTBH
• Le service RTBH est souvent proposé par les IXP

• En cas d’attaque DDOS, on veut souvent ajouter une annonce 
spécifique (IPv4 /32) pour blackholer ce trafic : utilisation de la 
communauté BGP (RFC7999) (ex : 65535:666)

• Les bonnes pratiques sont :
• NE PAS créer temporairement d’entrée ROA pour autoriser cette annonce
• NE PAS créer d’entrée définitive permettant d’autoriser cette annonce
• à NE PAS JOUER SUR RPKIMAXLEN



ROA et RTBH
• Drafts en cours de discussion : The Use of Maxlength in 
the RPKI (draft-ietf-sidrops-rpkimaxlen-07)

•Décrit les risques d’utiliser un maxlen trop « large »

•Une autre approche : draft-spaghetti-sidrops-rpki-doa : RPKI 
Discard Origin Authorization (DOA)

• Objet et mécanisme spécifique pour confirmer si un type d’annonce 
est autorisé à des fins de filtrage de trafic
• Utilisation de l’infra RPKI déjà en place
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Questions??


