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Rcat en quelgues mots ...

Premier cas d'étude : Rupture de cables sous
marins en méditerranée (janvier 2008)

Second cas d'étude : Un évenement anodin a
priori ...
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Scat en quelgues mots ...



Rcat analyse les messages BGP collectés par les sondes du RIPE NCC
(RRCO1 LINX, London et RRC14 Palo Alto, USA).

— Ces messages sont la conséquence de modifications dans la structure
d'interconnexion de l'inter domaine.

— Recat regroupe les messages engendrés par une méme modification
(evenement) et determine le(s) AS(s) le(s) plus probablement a I'origine de
cet évenement.

Rcat est utilisable publiquement :

Rcat a pour but d'aider les NOCs en leur fournissant :

— une reactivité accrue quand un probleme survient.

— une meilleure pro activité en pointant du doigt des comportements
"étranges” dans le réseau.
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- Pour chaque routeur connecte au trace collector, on sait a chague instant
le chemin qu'il utilise pour joindre tout préfixe.

- En observant le comportements de ces chemins, il ressort que chaque
routeur possede un chemin préféere dans le temps pour joindre n'importe
quel préfixe p : le chemin primaire vers p.

- |l ressort également, que la plupart du temps, un routeur utilise le méme
chemin primaire pour joindre tous les preéfixes originés par un AS donné.

— " un routeur de FAS6730 en )
'’AS20858 est doublement session eBGP avec le
cercle ce qui signifie qu'on trace collector (route

s'lnteres_se a I'e_nse_m.ble des views LINX)
préfixes qu'il origine.
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| What if ... s

- Au bout d'un moment, chague routeur connecté au trace collector devrait
annoNCcer un nouveau chemin ou au MoiNs revoquer I'ancien.

= S0ous notre formalisme, les chemins primaires vers les prefixes originés par
I'AS20858 sont indisponibles ... ou dit autrement |'arborescence d'AS origine
AS20858 est en train de faner.

- En bref, Rcat peut étre vu comme une machine a état qui garde |'état de
chague chemin primaire : disponible ou indisponible et qui correle ces
indisponibilités afin d'extraire les évenements sous jacents.
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TIME AT WHICH THE EVENT WAS EXTRACTED

SIZE OF THE EVENT

Number of different origin ASs whose paths were impacted
Number of different prefixes impacted

Number of different paths impacted. no matter the prefixes
announced

Number of different paths impacted, taking into account the prefixes
announced

NUMBER OF TIMES THIS EVENT HAS OCCURED IN THE MONTH

INFERRED ORIGINATORS

IMPACTED ORIGIN ASs

/

Liste des ASs
origines

impactés par cet

évenement.

2008-03-12 DO7:E8:02

ASs inférés

. comme étant a

e l'origine de
I'évenement.

1

A36453 - AZ0453

A56453 - GLOBEIHNTERHET W3NL International

AS803 - SASKTEL - SaskTel
AR1657 - LODUISVILLE - Uniwversity of Louiswille

AS3714 - KEC-HET - Eentucky Educational Computing Network
AS7545 - TPG-IHNTERHET-AP - TPG Internet Pty Ltd
AS8888 - COMTAT-AS - Comtat Inc. Autonomous System

AS9155 - AS9155 - CQualitylet LS nuwber

AR9583 - SIFY-AS-IH - Sify Limited

AS10437 — UKY - University of Eentucky, Communication Services
A811727 - BMTS - EBruce Municipal Telephone 3System

AS11853 — ASH-IHNTERHAP-BLE - Internap Network Services
A812210 - CWBANEHET - Community West Bank

A514178 - MEGACABLE - COMUNICACICHNES DE MEXICO, S.4. DEC.V.
A%14236 - ADARA-HET - Ldara Networks, Inc.

AS15122 - EVYH - Home Satelite Corporate
A1 /Ri1idAN — HOIWKFEYEMNTTRFRE — Hamnlraetrs Covwremirvditrtsr ©al 1emrs
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En cliquant sur
un préfixe, Rcat
affiche la path
exploration
associée (les
chemins
temporaires
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reconvergence)
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Rcat affiche les chemins primaires
utilisés par les routeurs monitorés
pour joindre les préfixes impactés.

Z224.
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ZZ4.
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| 7545-7545-7545-6453-14537

| 7545-7545-7545-6453-1239-3292
| 7545-7545-7545- 64533561

| 7545-7545-7545-f453-1239-19151
| 7545-7545-7545-6453-5511

| 7545-7545-7545-6453-1239-5503
| 7545-7545-7545—£453-1299-1290- 15444
| 7545-7545-7545- 64533257

| 7545-7545-7545-6453-2914

| 7E45-7545-7545—6453-3549- 6667
| 7545-7545-7545-6453-3320-13237
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| 7545-7545-7545-6453-5511-6730
| 7545-7545-7545-6453-6067
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| 7545-7545-7545-6453-3561-5462

| 7545-7545-7545-6453-14537
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| 7545-7545-7545-6453-3561

| 754575457545 F453-1239-19151
| 7545-7545-7545-6453-5511
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| 754575457545 F453-1299-1299-15444
| 7545-7545-7545-6453-3257

| 7545-7545-7545-6453-2914

| 754575457545 (453 -3549-6667
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“remier cas d'étude
Rupture de cables sous-marins
en mediterranée (janvier 2008)




Premier cas d'étude : Rupture de cables sous marins en méditerranée (janvier 2008)

- La rupture de ces cables a &té tres bien documentée par Renesys sur
leur blog : http://www.renesys.com/blog/2008/01/mediterranean_cable break.shtml

Outages over Time e
760.00
684.00 |
608.00 | N
532.00 |
§ 456.00 | g
T 38000 |
Q  304.00 |
* 00 |
152.00 |
76.00 | (
0.00 ' wm— ‘ : , . : : . . . . .
00:00 01:00 02:00 03:00 0400 0500 06:00 07:00 0800 09:00 10:00 11:00 12:00 1300 14:00 1500  16:00
time (UTC)

Outages over time for Egypt (Renesys sources)

Focalisons nous sur I'Egypte un des pays les plus affectés, notre but est :
- De "redessiner" cette courbe en utilsant les resultats de Rcat.

- D'expliquer les differents pics dans cette courbe.
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= Selon ‘Renesys et d'autres sources de données les fournisseurs
égyptiens et leurs fournisseurs sont :

Egyptian LINKdotNET TEDATA EgyNet Internet Egypt Nile Online
providers
ASN 24863 8452 20858 5536 15475
Upstream FLAG FLAG Internet Egypt RAYA-AS RAYA-AS
providers UUNET SEABONE | OPENTRANSIT TEDATA FLAG
UUNET TEDATA TEDATA
ASN 15412 15412 5536 24835 24835
701 6762 5511 8452 15412
701 8452 8452

= Une rupture de cable peut étre interprétée comme de multiples ruptures de liens
entre les ASs qui connectes via le lien de transmission supporté par le cable.

= Sous notre formalisme, la rupture devrait &tre causer la fanaison de multiples
arborescence d'ASs origines.

= on devrait donc observer dans Rcat différents évenements causés soit par les
fournisseurs régionaux soit par leur fournisseurs.
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- Plus exactement on devrait observer des évenements causés par les
ASs égyptiens ou leurs fournisseurs et qui ont impacté les préfixes
originés par les ASs égyptiens.

- Par conséquent, pour for Nile Online la requéte correspondante est :

ori 15475 | (treel5475 & (ori 15412 | ori 24835 | ori 8452))
N J N S
Y N
évenements évenements cause par au moins un
causeés par fournisseur de Nile Online et qui ont
Nile Online. impactés les prefixes originés par
Nile Online.
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Premier cas d'étude : Rupture de cables sous marins en méditerranée
(janvier 2008)

- La requéte pour obtenir tous les évenements egyptiens dus a la rupture
des cables est donc :

(ori 15475 | (treelb5475 & (ori 15412 | ori 24835 | ori 8452)))
(ori 5536 | (treeb536 & (ori24835 | ori 8452)))
(ori 20858 | (tree20858 & (ori 5536 | ori 5511 | ori8452)))

(ori 8452 | (tree8452 & (ori 15412 | ori 8697 | ori6762 | ori701)))

(ori 24863 | (tree24863 & (oril5412 | ori701)))
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/

période de
recherche :

2008-01-30 04:30:00
2008-01-30 16:00:00
N

starting date
|2008-01-30 04:30:00

ending date
2003-01-30 16:00:00

time zone value
default UTC

=
F

R

cat a trouvé 6
evenements
satisfaisant les

options.
o /

logical query

On veut seulement les
evenements qui ont impactés
beaucoup de chemins d'annonce.

size {trees) size (prefixes) checking code

; - i [l 1000
srloeen [ extonez | avbazo
size (paths) multiplicity
|
[oriz 4863 | dbh=22

[tree2d363 £ | b ||
ori1sdiz | ori7oil)) [v|
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| collector

route views ling

v
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size ftrees|paths|prefives) 7 | 109 4084
nurmber of impacted

i 269
prefixes
ASSHHIT -
o DOPENTRAMNSIT
originators AS20858 -
EGYMET-A5

size (trees|paths|prefixes) 194 | 539 3504
number of impacted
prefixes

1350

AS6T62 -
SEABONE-MET

originators




Premier cas d'étude : Rupture de cables sous marins en méditerranée (janvier

2008)

RYV_LINX 2008 01 18643 :
size (trees|paths|prefioes)

number of mpacted
prefixes

originators

RV_LINX_2008 _01_18685 :
zsize (trees|paths|prefies)

number of impacted
prafixes

originators

RV _LINX 2008 01 18952 :
size (trees|paths|prefixes)

number of impacted
prefixes

onginatars

7| 109 |4084
269

ASHH11 -
OFPEMTRANSIT
AS20858 -
EGYMET-AS

194 | 539 (3504
1390

ASLTHZ -
SEABONE-NET

42 | 598 [3538
459

AS6T62 -
SEABONE-MET

* 1 occurence |

200801-30 04:38:47

* | occurence

200801-30 04:49:13

» | oCcurence

200801-30 06:01:21

La date A
d'occurrence
est proche
du premier

pic. J

La date O
d'occurrence
est proche
du premier

pic. J

d'occurrence

~

La date

est proche
du second

pic. J




Premier cas d'étude : Rupture de céables sous marins en mediterranée (janvier 2008)

~

RV_LINX_2008_01_19541 o Vi | | La date
size {trees|paths|prefizes) 73 | 789 [2964 d'occurrence
number of impacted prefives 275 L R est proche

originators AS15412 - FLAG-AS du troisieme
........................................................................................................................................................................................... pic. J
| | La date A
RV LINX_2008 01 19575 ; » | iR | duoccurrence
size (trees|paths|prefixes) 4| 67 3247 !
o A eesipainelontins) 1187 2008.01-30 08:04:37 est proche
: 3 _ number of impacted prefixes 361 du troisieme
oHginatars AS24863 - AS24863 ) /
pIC.
T j * 5-"..;__!_;?21 _.l'l:"::":-__!lsi__.'l_l Tl 1T i | » 1 occurence | La date \
: = size (trees|paths|prefixes ' 14 '
. .p i : 200801-30 12:24:55 d'occurrence
& number of impacted
Ll prefixes 13 est proche
M i e AS6762 - du quatrieme
Aoed Ale toa Ao Ao N Originators SEABOME-NET i
' ASB452 - TEDATA, PIC. /



thsjprefixes) 7109 [4084

269

AS5511 -
OFENTRAMSIT
AS20858 -
EGYNET-AS

200801-30 04:38:47

On utilise les résultats de Rcat (préfixes
impacteés et path exploration associée) pour
tracer la courbe d'injoignabilité associée a
cet évenement et expliquer les différentes
parties de la courbe.

Unreachability caused by event RV_LINX 2008 01 1864 3

Les préfixes originés par
AS5536 - Internet-Egypt
trouve un chemin de back up.

00

FO00 -

600 I

00
400 -

300

200-— it L ,L N

Petite période Y
d'injoignabilité pour les
préfixes originés par
AS5536 - Internet-
Egypt

Number of unreachable prefixes

0I L L L L

2005-01-30 2008-01-;

00200100 05:00:00 06:00:00 07:00:00 08:00:00 09:00:00

Périodes d'injoignabilité pour les prefixes originés par :
AS20858 - EGYNET (174 prefixes impacteés)

AS5536 - Internet-Egypt (52 préfixes impactes)
AS21152 - SOFICOM (32 préfixes impactés)
AS31619 - CITYSTARS (3 prefixes impactes)

/(403—01—30 20058-01-30 2005-01-30 2003-01-30 20058-01-30 2008-01-30 20058-01-30
04:00:00 10:00:00

N AS25576 - AFMIC (1 préfixe impacté) S

2008-01-30 2005-01-30 2008-01-30 2005-01-30 20058-01-30
200100 13:00:00 14:00:00 15:00:00 - 15:00:00

Dates

Petite période
d'injoignabilité pour les
préfixes originés par
AS5536 - Internet-

N Egypt /




On utilise les résultats de Rcat (préfixes
e w0 mMpPactés et path exploration associée)

number of impacted 1390

pour tracer la courbe d'injoignabilité

' associée a cet événement et expliquer
les difféerentes parties de la courbe.

Unreachability caused by event RV_LINX 2008 01 1868 5

a0 -

Longue période d'injoignabilité pour les préfixes originés par :
AS8452 - TEDATA (37 préfixes impactes)

AS15706 - Sudatel (29 préfixes impactés)

a0 -

00

400

300

200

100

T —, ——

Number of unreachable prefixes

/

2008-01-30 2008-01-30 2005-01-30 2008-01-30 2008-01-30 2005-01-30 2008-01-30 2005-01-30 2008-01-30 2005-01-30 2008-01-30 2008-01-30 2008-01-30 2008-01-30 2008-01-30 2008-01-30 2008-01-30
0200 100 L0 TV 02 200 200 0320000 O 200 200 05 20000 0B 200 00 OF 200200 0 200 00 09 200 200 10020000 1100200 12:00:00 13:00:00 HEH O HY ] 15:00:00 1R 200 200

o L

Dates
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On utilise les résultats de Rcat (préfixes
e 2R een|  IMNPACTES €t path exploration associee)

number of impacted 159
prefixes -

pour tracer la courbe d'injoignabilité

associée a cet évenement et expliquer
les différentes parties de la courbe.

mriode d'injoignabilité pour les préfixes originés par : \

AS8452 - TEDATA (118 preéfixes impactés)

AS15475 - Nile Online Giza (61 préfixes impactés)
AS20484 - YallaOnline (49 préfixes impactés)
AS6879 - EUnet Egypt (15 prefixes impactés)

S20928 - Noor Advanced Technologies ASN Cairo (13 prefixes impactés)

00

400

300

200

100

Number of unreachable prefixes

o L I n I I f I I 1

2008-01-30 2008-01-30 2005-01-30 2008-01-30 2008-01-30 2005-01-30 2008-01-30 2005-01-30 2008-01-30 2005-01-30 2008-01-30 2008-01-30 2005-01—
0200 100 L0 TV 02 200 200 0320000 O 200 200 05 20000 0B 200 00 OF 200200 0 200 00 09 200 200 10020000 1100200

—(1-30 2008-01-30 2008-01-30 2008-01-30
KHAH ] 1420000 15:00:00 - Lb=00 00

DS oL

Autre période d'injoignabilité pour
guelques préfixes originés par
Orange Labs - Research & Development - Rcat — Friday, March 14, 2 AS15475 - NOL

-~




On utilise les résultats de Rcat (préfixes
impactés et path exploration associée)

size (trees|paths|prefives) 73 | 789 [2964 — I . . ey s

pour tracer la courbe d'injoignabilité

associée a cet évenement et expliquer
les différentes parties de la courbe.

me période d'injoignabilité pour les préfixes originés ph
AS15412 - FLAG (28 préfixes impactés)
AS36870 - IT-WORX (1 préfixe impacte)
AS24835 - RAYA (33 préfixes impactés)

500 i \

LIV

300
200 |

100 i

20058-01-30 2005-01-30 20058-01-30 2005-01-30 2008-01-30 2005-01-30 20058-01-30 2005-01-30 2008-01-30 2005-01-30 20058-01-30 2005-01-30 20058-01-30 2005-01-30 2008-01-30 2005-01-30 20058-01-30
00:00:00 01:00:00 02:00:00 03:00:00 0d:00:00 05:00:00 06:00:00 07:00:00 08:00:00 09:00:00 10:00:00 11:00:00 12:00:00 13:00:00 110000 15200 200 L H v H

—

Number of unreachable prefixes

Dates

Orange Labs - Research & Development - Rcat — Friday, March 14, 2008




On utilise les résultats de Rcat (préfixes
— impactés et path exploration associée)
e wssamsa | oUyr tracer la courbe d'injoignabilité

' associee a cet evenement et expliquer
les différentes parties de la courbe.

~ Lonaue T

ongue période d'injoignabilité pour les prefixes originés par :

D AS24863 - LINKAOtNET ( 344 prefixes impactés - mais seulement une

X 3 c 0 o _o_o

S ) partie devient injoignable)

5_ L

(O

o) -~

E 500 -

QO

o

Q 400 -

P —

c

R

(V-

o

— 200 - —_—

(<)

o)

S 1wt

>

Z o b
Z2005-01-30 Z005-01-30 2005-01-30 Z005-01-30 Z005-01-30 2008-01-30 Z005-01-30 Z2005-01-30 ZO05-01-30 2005-01-30 Z005-01-30 Z005-01-30 2005-01-30 Z005-01-30 Z2008-01-30 ZO05-01-30 Z005-01-30
6 200 200 QL0000 LOSHUIH [UCH b 0d 200 100 OF 200200 OB 200100 OF 20000 OF 200 200 LUH pleH s l] 11 200300 120000 130000 pLH I H o] 15:00:00 ~ 160000

Dates
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On utilise les résultats de Rcat (préfixes
impactés et path exploration associée)

size (treeslpaths|prefixes) 17 | 182 [1214

pour tracer la courbe d'injoignabilité
O ool o associée a cet évenement et expliquer

les différentes parties de la courbe.

mded'injoignabilité pour les prefixes originés par : \

AS15475 - Nile Online Giza (61 préfixes impactés)

AS20928 - Noor Advanced Technologies ASN Cairo (13 préfixes impactés)
AS15804 - AS of The Way Out Internet Solutions Cairo (9 préfixes impactes)
AS25364 - EgyptCyberCenter-AS (2 prefixes impactes)

AS31619 - City Stars Egypt (2 préfixes impactes)

-

vA
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=
E=3
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=
=

200

100

Number of unrea

0 L
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06 200z 00 O 200 20 02 200200 0320000 0200 100 0520000 OB 200 00 OF 20000 08 200 100 09 20000 10200 00 1420000 1220000 13:00:00 A 2000 200 15:00:00 - LB 20000

Dates




- Tragons la courbe d'injoignabilité totale pour I'ensemble de ces évenements :

Total unreachability caused by the "Egyptian” event S

BOO

700 -

> I _]J—_‘_L__—\,——"—L
I L‘V\—n Wa i

500 -

400

300 -

Number of unreachable prefixes

—
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- Comparons la avec la courbe de Renesys :

Number of unreachable prefixes

Total unreachability caused by the "Egyptian” event S

800

20 |
Cdn
20 |
oo -
79 |
T
20, [
200 -

20 ¢
)

N o?@é" /LA i A i A YT 2%"5?5???3" e 03”" 2%“5??&" o zﬂi%ﬁ"’?" gt ?5%" % %?EE" 2“"%2"’% B 2%1" b

e (UTCY

Dates

resultats de Rcat, en expliquant au passage les différents pics.

- Maintenant regardons plus en détails les informations fournies par Rcat

pour le dernier évenement (par exemple).

Orange Labs - Research & Development - Rcat — Friday, March 14, 2008

- On a en effet "reussi” a reconstruire la courbe de Renesys en utilisant les




Internet- Nile Online EGYNET-AS
Egypt Giza

] 11

38 8 101 11

/ Rcat a identifié\

les lien entre
TEDATA et
SEABONE

) comme origine de
Cosore2 ) I'événement.
33 \ 150 152 /

103 04\
@ 195.66.224.32

195.66.224.39 195.66.226.101 195.66.224.233 195.66.224.99 195.66.226.85

@ 195.66.224.83 195.66.224.64

195.66.226.35 195.66.224.29 195.66.224.138

195.66.224.118



Préfixes originés par Nile Online et impacté par I'évenement. Pour

chaque préfixe, Rcat affiche les chemins primaires devenus
indisponibles et a quelle date.

& EV120169589520370 - Mozilla Firefox

Fichier Edition  Affichage  Historique

e
- - g x

~ - [SEE|

[ ] E¥120169589520370

PREFIX

217.53.0.0/16

Marque-pages

917.54.192,0/18 |

217.54.160.0/20

kil

SOURCE ROUTER

195.
195.
135,
135.
195.
195.
135,
195.
195.
135,
135.

195.
195.
195.
135.
195.
195.
135,
135.
195.

195.
135,
135.
195.
195.
135,
135.

1OcC

-1
6.
GG,
oG,
-1
6.
GG,
-1
-1
Ga.
6.

-1
-1
6.
6.
-1
GG,
Ga.
oG,
-1

GG,
Ga.
6.
-1
GG,
GG,
oG,

e e

F

B3 | [ Path exploration

2z24.
224.
224,
Z2z24.
2z4.
226.
224,
2z24.
2z4.
2Z6.
ZZ4.

2z24.
2z4.
224.
ZZ4.
2z24.
ZZ6.
2Z4.
Z2z24.
2z24.

224,
2Z4.
ZZ4.
2z24.
224,
ZZ6.
Z2z24.

L R I

L1 htkp:ffreat.rd. francetelecom, com/displa

11=
64
39
233
83
101
32
138
99
35
Z9

11=
a4
39
233
83
101
32
138
1=

118
a4
39
233
83
101

a2
qao

AS15475 - NOL - Mile Online Giza (B1 prefixes impacted )
PROPAGATION PATH

15475-15475-15475-15475-15475-15475-8452-6762-701-14537
15475-15475-15475-15475-15475-15475-8452-6702-3292
15475-15475-15475-15475-15475-15475-3452-670£-12358-3561
15475-15475-15475-15475-15475-15475-53452-6702-3257-19151
15475-15475-15475-15475-15475-15475-8452-6762-5511
15475-15475-15475-15475-15475-15475-5452-8762-1239-5503
15475-15475-15475-15475-15475-15475-3452-670Z-3257
15475-15475-15475-15475-15475-15475-8452-6762-1235-2914
15475-15475-15475-15475-15475-15475-8452-6762-3320-13237
15475-15475-15475-15475-15475-15475-8452-670Z-2586-60a7
15475-15475-15475-15475-15475-15475-53452-6762-701-5413

15475-5452-6762-1239-5769-14537
15475-5452-8762-3292
15475-5845:2-6762-1239-3561
15475-845Z-6762-3257-19151
15475-5452-6762-5511
15475-5452-6762-1239-5503
15475-58452-6702-3257
15475-8452-0702-1239-2914
15475-5452-6762-3320-13237

15475-5452-6762-1239-5769-14537
15475-8452-6762-3292
15475-8452-6762-1239-53561
15475-5452-8762-3257-19151
15475-5452-6762-5511
15475-8452-6762—-1239-5503

15475-8452-6762-3257
1CAC_oACY _ 32 _4°2a0g_>04 4

xOntzCiE L Cilyd|9saWS4 Xz IwMDhF MDEI O ZESMTp7 8 TayMOM MOtz EwOil:Mitodjkl OOk Tjkaf o= | v | [&

UNAVAILABILITY
STARTING DATE

Z2005-01-30
2005-01-30
£003-01-30
Z20053-01-30
Z2005-01-30
2005-01-30
£003-01-30
Z2005-01-30
Z2005-01-30
Z2003-01-30
£003-01-30

Z2005-01-30
Z2005-01-30
2005-01-30
£003-01-30
Z2005-01-30
Z2005-01-30
Z2003-01-30
Z20053-01-30
Z2005-01-30

Z2005-01-30
Z2003-01-30
£003-01-30
Z2005-01-30
Z2005-01-30
£003-01-30

Z2005-01-30
AAAS 4 M

[Cl~

1z
1z
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1z
1z
1z
12
1z
1z
12
12

1z
1z
1z
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1z
1z
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1z
1z

1z
12
12
1z
1z
12

1z
49

123
123
23

122
123
HE
123
122

23

123
123
123

122
123
HE
23
122

123
23
23

122
23
122
-]

128
20
Har
HEE
HES]
HE 1
51
HE 1
HE 11
HEEE
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1a
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HcE
20
H=ar
HEE
HESES]
HE 1
51
HE 1]
HE 31

1a

36
20
Hoar
HEEE
58
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e
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Cliguons sur un préfixe, on peut observer la path exploration associee
pour chaque routeur monitoré et constater que chaque routeur a subi une
période d'injoignabilité.

& Path exploration - Mozilla Firefox \

Fichier Edtion  Affichage  Historigue  Marque-pages  Outils 7

i

- Ml S |_|:|_T L1 http:frcat.rd. francetelecom. comfdynamic, php?di=Y ToxOntpOjIwO T 4MithOikee 3MARMIABTIEOMTM3 K zESHYS2MISw MjRF

B | |[Gl-

[ ] E¥120169589520370 [ | Path exploration %0
SOURCE ROUTER PROPAGATION PATH DATE PATHS EXPLORE ‘ﬂ‘""ﬂwp‘:ng"T
2008-01-30-12:23:36 | 1547E5-8452-6762-12539-3561-5769-1 update

Z005-01-30-12:24:07 | 15475-8452-6762-3356-14537 update

195.66.224.1158 | 15475-8452-6762-1239-5769-14537

2008-01-30-12:39:07 withdrawn
Z2005-01-30-15:54:44 | 15475-5452-6762—-12539-5769-14537 update
Z2005-01-30-12:23:20 | 15475-5452-6762—-3549-3292 update
2005-01-30-12:39:27 withdrawn
195.66.224. 64 15475-8452-6762-3292 2008-01-30-13:55:00 | 15475-8452-6762-3292 update
2008-01-30-16:15:56 | 15475-8452-6762-3292 update
2008-01-30-16:16:26 | 15475-58452-6762-3292 update
20083-01-30-12:23:27 withdrawn
2005-01-30-13:54:36 | 15475-5452-6762-1239-3561 update
195.66.224.339 | 15475-8432-6762-1235-3361 2008-01-30-13:54:47 | 15475-8452-6762—-1239-3561 update
2008-01-30-13:55:17 | 15475-8452-6762-1239-3561 update
2005-01-30-12:23:16 withdrawn
2008-01-30-13:54:52 | 15475-8452-6762-3257-19151 update
195.66.224.233 | 15475-8452-6762-3257-19151 2008-01-30-16:15:18 | 15475-8452-6762-3257-19151 update
2008-01-30-16:15:49 | 15475-8452-6762-3257-19151 update
Z2005-01-31-09:39:55 | 15475-5452-6762-3257-19151 update
Z2005-01-30-12:22:55 | 15475-5452-6762-12539-5511 update
2005-01-30-12:23:13 withdrawn
2008-01-30-12:23:32 | 15475-8452-6762-1232-701-5511 update
2005-01-30-12:24:35 withdrawn
195.66.224.83 15475-8452-6762-5511 2008-01-30-13:54:35 | 15475-58452-6762-5511 update
2005-01-30-13:54:45 | 15475-5452-6762-5511 update
Z2005-01-30-16:15:21 | 15475-5452-6762-5511 update

ininl=E n - T e B~ =] A CATCC OACT SMmos CeH4 9 -y =] - —



Second cas d'étude
Un évenement anodin
a prior ...



([ As2697
"
Y
1
Y
o
(:;;]54I1H>
24 i
| 1 | |
1
AnLH] £ 0 X3 F A
CORLE RIS A Un petit
| {
| III L] V4 \
| '; .L évenement a
i ¥ "\' Y - -
195.66.224.138 195.66.226.114 195,66,224.99 195.66,224.118 prlorl "
Seulement un
TIME AT WHICH THE EVENT WAS EXTRACTED Z008-02-07 22:33:49 Z [ : Z
: préfixe impacté
SIZE OF THE EVENT
Number of different origin ASs whose paths were impacted i
Number of different prefixes impacted i
Number of different paths impacted, no matter the prefixes announced
Humber of different paths impacted, taking into account the prefixes i SeUIement 4
announced routeurs qUI
NUMBER OF TIMES THIS EVENT HAS OCCURED IN THE MONTH CENSORED perdent leur
chemin
INFERRED ORIGINATORS A82697 - AS15101 AS15412 - A318101 primaire

AS2697 - ERX-ERHET-AS Educstion and Research HNetwork
A518101 - RIL-IDC Feliahce Infocom Ltd Internet Data
Centre,

A515412 - FLAG-AS Flag Telecow Glokal Internet A3

IMPACTED ORIGIN ASs A52697 - ERX-ERWET-AS - Education and Research Network



SOURCE ROUTER

185.66.224.115

185.66.224.138

185.66.226.114

185.66.224.99

—

econvergence rapide :

\\

R

PROPAGATION PATH

2697-15101-15412-145357

2697-158101-15412-2914

2697-158101-15412-64867

2697-15101-15412-13237

DATE

2005-02-07-22
2008-02-07-22
2008-02-07-22
2008-02-07-22

2003-02-07-22
2003-02-07-22

2008-02-07-22
2008-02-07-22
20058-02-07-22

2003-02-07-22
2003-02-07-22
2008-02-07-22

HICICHH
133
P33
P33

HS K
Hs K-

HICICH
HICICH
HICICH

HS K
Hs K-
HC

13
13
13

HChn

14
la

14
14
15

13
13
15

PATHS EXPLORED

2697-158101-15412-2914-701-14537
2697-18101-15412-2914-6453-5765-14537
£697-158101-15412-6461-14537
£697-158101-15412-14537

2697-15101-15412-2914

2697-158101-15412-2914-3545-6646"7
2697-15101-15412-a067

2697-15101-1541:2-2914-3549-13237
2697-15101-15412-13237

I'évenement dure entre 1 et 24 secondes

selon les routeurs monitorés ...

Injoignabilité négligeable : au plus 2 secondes

Oui, mais ...

Orange Labs - Research & Development - Rcat — Friday, March 14, 2008

ANNOUNCEMENT
TYPE

update
update
update
update

withdrawn
update

withdrawn
update
update

withdrawn
update
update




TIME AT WHICH THE EVENT WAS EXTRACTED

SIZE OF THE EVENT

| AS2914
S
IlII
II
¥

195.66.224.1 38

Number of different origin ASs whose paths were impacted

Number of different prefixes impacted
Number of different paths impacted, no matter the prefixes announced

|

Number of different paths impacted, taking into account the prefixes

announced

NUMBER OF TIMES THIS EVENT HAS OCCURED IN THE MONTH

INFERRED ORIGINATORS

IMPACTED ORIGIN ASs

L AS2697

|
1 i,
-\._\_\\ f_,_.——'—‘——.\\ -
L ASBBET |} ASJ_‘-:RT‘) QSHS}?
s, - — - -
{
H [
| y

¥

195.66.226:114 195,66, 224.99 155.66.224.118

Z2008-02-07 22:33:49

T

A3Z697 — A315101 A315412 - A3135101

AS2697 - ERX-EBHET-AS Education and Rese

Cet évéenement a eu lieu
10757 fois en février
2008, cad en moyenne

une occurrence toutes
les 4 minutes

Par conséquent, toutes les
4 minutes, les routeurs
perdent leur chemin
primaire, font tourner leur
decision process, élisent
un nouveau meilleur
chemin, I'annoncent pour
finalement reconverger
guelques secondes plus
tard sur leur chemin
primaire ...

Beaucoup de sang et
sueur pour rien ...

A518101 - RIL-IDC EREeliance Infocom Ltd Int

centre;

A515412 - FLAG-AS Flag Telecom slobal Internet 45

AS2697 - EBX-EBHET-AE - Education and Research Network



Distribution of event occurrences given their multi plicity from 2008-02-01 to 2008-02-29 (CCDF)

100

du nbre total des
occurrences étaient dues a
évenements ayant eu lieu

du nbre total des
occurrences étaient dues a
évenements ayant eu lieu

. plus de

20% du nbre total des
occurrences étaient dues a
évenements ayant eu lieu
plus de 700 fois

Total number of event occurrences (percentage )

1070 1071 1072 1073 1079 1075

Number of occurrences (log scale)

= Fixer les évenements récurrents permettrait de réduire dramatiquement le
volume de messages échangés dans l'inter domaine et par conséquent le stress
sur les équipements ...

- Rcat sait pointer du doigt de tels évenements permettant aux opérateurs

d'investiguer sur leurs causes et de les fixer.
Orange Labs - Research & Development - Rcat — Friday, March 14, 2008
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