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Publication d’un guide sur les attaques DDoS

Objectif

Décrire des solutions existantes pour lutter contre les DDoS

Cible

Principalement destiné aux clients d’opérateurs

Rédigé avec les sociétés et opérateurs suivants

Acorus Networks, Bouygues Telecom, Cyber Test Systems,
France-IX, Free / Online, Jaguar-Network, Orange France,
SFR, Zayo France.
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Contenu du document

1. Les attaques DDoS
e Qu'est-ce qu'une attaque DDoS ? Qui peut étre visé?

2. Se protéger des DDoS

e Filtrage en bordure du réseau et dans le cloud
e Services de protection externes
e Autres mesures techniques et organisationnelles

3. Réagir face a un DDoS
e Détection, puis réaction face a une attaque

4. Eviter de participer a un DDoS
e Réduction de la surface d’attaque, filtrage du trafic
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Conclusion

Document disponible en ligne :

http://wuw.ssi.gouv.fr/guide-ddos
Des exemplaires papier du guide sont disponibles

Vous pouvez adresser vos commentaires a I'adresse suivante :

guide.ddos@ssi.gouv.fr
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