Obligations legales.
Reloaded

Retour sur |8 mois de lois sécuritaires impactant le Numeérique

Suivre @AlexArchambault



https://twitter.com/AlexArchambault

ALLO Ul CER BERNARD

* Je veux que tu bloques http://
www.facebook.com/
mechant_barbu_pas_tres charlie

Mes equipes de Levallois voudraient
savoir qui est derriere 10.0.0.66 ?

 Je t’envoie les amis du petit-
déjeuner pour perquisitionner le
DarkNet dans ton DataCenter

» Sois Charlie, adopte une BoiteNoire
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Un deenchainement de
mesures securitaires

Novembre 2014 : Loi renforcant l’efficacité lutte contre terrorisme

v Blocage des contenus terroristes

Décembre 2014 : Mise en application LPM (Loi de Programmation Militaire)

v Acces administratif aux données de connexion

Juillet 2015 : Loi Renseignement
v Renforcement acces administratif données de connexion (temps réel), BoitesNoires, Imsi-

Catchers, CNCIS remplacee par CNCTR
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https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000029754374&categorieLien=id
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000028338825&categorieLien=id
https://www.legifrance.gouv.fr/eli/loi/2015/7/24/PRMX1504410L/jo/texte
https://www.legifrance.gouv.fr/eli/loi/2015/11/30/DEFX1521757L/jo/texte
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000031500831&dateTexte=&categorieLien=id
http://www.assemblee-nationale.fr/14/dossiers/lutte_crime_organise_terrorisme.asp

Blocage des contenus terro

- Loi n°2014-1353 du |3 novembre 2014 renforcant les
dispositions relatives a la lutte contre le terrorisme

» 2 décrets d’application : Décret n°2015-125 du 05/02/2015
(FAIls) & Décret n°2015-253 du 04/03/2015 (Moteurs de

recherche)

v Décrets valides par Conseil d’Etat (arret |5 fevrier 2016)
suite au recours LQDN

* Mode opératoire : OCLCTIC gere la liste (concerne
egalement contenus pedo), sous controle CNIL, et 'adresse

aux FAIls & FSIs concernes. Blocage DNS sur FQDN



https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=A00374F7CBA2D2C6576348C9B02FC34F.tpdila19v_1?idArticle=JORFARTI000029754443&cidTexte=JORFTEXT000029754374&dateTexte=29990101&categorieLien=id
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000030195477&categorieLien=id
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000030313562&categorieLien=id
http://arianeinternet.conseil-etat.fr/arianeinternet/getdoc.asp?id=206429&fonds=DCE&item=1
http://rue89.nouvelobs.com/2015/02/11/commissaire-maldonado-femme-bloque-les-sites-terroristes-257612
https://www.cnil.fr/fr/quel-controle-du-blocage-administratif-des-sites-internet-0

Mise en application LPM

- Particle 20 LPM est venu mettre fin au flou entourant 'acces administratif aux
données de connexion

v Le fameux art. 22 de la loi n°91-646 sur les interceptions

» A fait 'objet d’'un Décret n®°2014-1576 relatif a 'acces administratif aux données de
connexion
v Deécret validé par Conseil d’Etat (arrét du 12 février 2016) suite au recours
LQDN
v QPC (2015-478 QPC) intéressante sur périmetre données de connexion :
- «quainsi, le législateur a suffisamment défini les données de connexion, quine
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https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=A00374F7CBA2D2C6576348C9B02FC34F.tpdila19v_1?idArticle=JORFARTI000028338886&cidTexte=JORFTEXT000028338825&dateTexte=29990101&categorieLien=id
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=A00374F7CBA2D2C6576348C9B02FC34F.tpdila19v_1?idArticle=LEGIARTI000006421147&cidTexte=LEGITEXT000006077781&dateTexte=20120430
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000173519#LEGIARTI000006421147
https://www.legifrance.gouv.fr/eli/decret/2014/12/24/PRMD1422750D/jo
http://arianeinternet.conseil-etat.fr/arianeinternet/getdoc.asp?id=206426&fonds=DCE&item=2
http://www.conseil-constitutionnel.fr/conseil-constitutionnel/francais/les-decisions/acces-par-date/decisions-depuis-1959/2015/2015-478-qpc/decision-n-2015-478-qpc-du-24-juillet-2015.144165.html
http://media.frnog.org/FRnOG_23/FRnOG_23-3.pdf
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000024892134

Loi Renseighement

* Une loi qui dormait dans les cartons (cf. rapport ||. Urvoas 201 3)

v Plutot sain dans une societé democratique d’avoir un texte
encadrant clairement le perimetre et les pratiques de
renseignement

* En pratique :

v un festival de mesures venant renforcer des dispo
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http://www.assemblee-nationale.fr/14/pdf/rap-info/i1022.pdf

Loi Renseighement, en detail

- Reprise du dispositif acces aux données de connexion LPM
v Art.L.851-1 CS| remplace art. L.246-1 CSI

* Recueil en temps réel
v des données de connexion des personnes «présentant une menace» (Art.L.851-2 CSI)
v des donnees de géolocalisation (Art. L.851-4 CSI)

* Les « Boites Noires » (Art. L.851-3 CSI)
v Mise en oeuvre d'algorithmes visant a détecter une menace terroriste
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https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A00374F7CBA2D2C6576348C9B02FC34F.tpdila19v_1?idArticle=LEGIARTI000030935595&cidTexte=LEGITEXT000025503132&dateTexte=20160501
https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A00374F7CBA2D2C6576348C9B02FC34F.tpdila19v_1?idArticle=LEGIARTI000028342288&cidTexte=LEGITEXT000025503132&dateTexte=20150501
https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A00374F7CBA2D2C6576348C9B02FC34F.tpdila19v_1?idArticle=LEGIARTI000030935642&cidTexte=LEGITEXT000025503132&dateTexte=20160501
https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A00374F7CBA2D2C6576348C9B02FC34F.tpdila19v_1?idArticle=LEGIARTI000030939244&cidTexte=LEGITEXT000025503132&dateTexte=20160501
https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A00374F7CBA2D2C6576348C9B02FC34F.tpdila19v_1?idArticle=LEGIARTI000030939246&cidTexte=LEGITEXT000025503132&dateTexte=20160501
https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A00374F7CBA2D2C6576348C9B02FC34F.tpdila19v_1?idArticle=LEGIARTI000030939237&cidTexte=LEGITEXT000025503132&dateTexte=20160501
https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A00374F7CBA2D2C6576348C9B02FC34F.tpdila19v_1?idArticle=LEGIARTI000030939258&cidTexte=LEGITEXT000025503132&dateTexte=20160501
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=A00374F7CBA2D2C6576348C9B02FC34F.tpdila19v_1?idArticle=JORFARTI000030931917&cidTexte=JORFTEXT000030931899&dateTexte=29990101&categorieLien=id
https://www.legifrance.gouv.fr/affichCode.do;jsessionid=6ABCA5E2204F0DA1BA25D9A519CA058D.tpdila13v_1?idSectionTA=LEGISCTA000030935074&cidTexte=LEGITEXT000025503132&dateTexte=20160501

Loi Renseighement, au final

- Vision paranoiaque de la nécessaire collaboration public®prive
v Art |3 punissant le simple fait de discuter publiquement des modalites
techniques

- Dispositif valide par Conseil Constitutionnel (2015-713 DC du 23/07/2015)
mais avec precisions intéressantes

v « qu'ainsi, le législateur a suffisamment défini les données de connexion, qui ne
peuvent porter sur le contenu de correspondances ou les informations consultées
»

Py



https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=A00374F7CBA2D2C6576348C9B02FC34F.tpdila19v_1?idArticle=JORFARTI000030932017&cidTexte=JORFTEXT000030931899&dateTexte=29990101&categorieLien=id
http://www.conseil-constitutionnel.fr/conseil-constitutionnel/francais/les-decisions/acces-par-date/decisions-depuis-1959/2015/2015-713-dc/decision-n-2015-713-dc-du-23-juillet-2015.144138.html

Etat d'urgence

» En reaction aux evenements tragiques de novembre 2015, les
pouvoirs publics ont décréte I'état d’urgence

+ Mesures impactant le Numerique

v Blocage en urgence des contenus terro (jamais mis en
oeuvre a ce jour)

v Perqumtlons mformathues sur place et a dlstance R
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https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=A00374F7CBA2D2C6576348C9B02FC34F.tpdila19v_1?idArticle=JORFARTI000031500840&cidTexte=JORFTEXT000031500831&dateTexte=29990101&categorieLien=id
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=A00374F7CBA2D2C6576348C9B02FC34F.tpdila19v_1?idArticle=LEGIARTI000032115933&cidTexte=LEGITEXT000031504662&dateTexte=20160414
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=A00374F7CBA2D2C6576348C9B02FC34F.tpdila19v_1?idArticle=LEGIARTI000032115933&cidTexte=LEGITEXT000031504662&dateTexte=20160414
http://www.conseil-constitutionnel.fr/conseil-constitutionnel/francais/les-decisions/acces-par-date/decisions-depuis-1959/2016/2016-536-qpc/decision-n-2016-536-qpc-du-19-fevrier-2016.146991.html

Reforme procedure pénale

« Actuellement en cours de discussion au Parlement

+ Mesures impactant le Numeérique
v Extension des IMSI-Catchers au judiciaire (art. 2)

v Techniques spéciales d’investigation des I'enquete preliminaire :
keyloggers (art. 3 bis A), saisie contenus / webmail stockes (art. | bis)

v Aggravations sanction en cas de non reponse a requisition (Art. 4 : 2
ans & |15 000 €)

v Obligation de communiquer les données chiffrees (Art. 4 Quinquies)

v Pénalisation mesures de contournement blocage & delit de
consultation habituelle de sites pas bien (Art. 4 Sexies)

v Recours obligatoire a la PNIJ pour requisitions & interceptions (Art.
31 octies)


http://www.assemblee-nationale.fr/14/dossiers/lutte_crime_organise_terrorisme.asp

Des points restant en suspens

- Qu’entend-on reellement par
«donnee de connexiony ?

« L’URL est-elle une donnee de
connexion ?

¥ car tu comprends, quand un




OK, mais c’est quoi une donnee
technique de connexion ?

» Tout ce qui a trait a 'identification d’un utilisateur

d’une ressource, a la localisation et activite de ce
dernier

» Rien qui a trait aux informations consultees /
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http://www.bortzmeyer.org/6302.html
https://tools.ietf.org/html/bcp162

Article R10-13 En savoir plus sur cet article...

l. - En application du |l de l'article L. 34-1 les opérateurs de communications électroniques conservent pour les besoins de la recherche, de la constatation et de la poursuite des
infractions pénales :

a) Les informations permettant d'identifier I'utilisateur ;

b) Les données relatives aux équipements terminaux de communication utilisés ;

c) Les caractéristiques techniques ainsi que la date, I'horaire et la durée de chaque communication ;

d) Les données relatives aux services complémentaires demandés ou utilisés et leurs fournisseurs ;

e) Les données permettant d'identifier le ou les destinataires de la communication.

Il. - Pour les activités de téléphonie l'opérateur conserve les données mentionnées au | et, en outre, celles permettant d'identifier I'origine et la localisation de la communication.

Ill. - La durée de conservation des données mentionnées au présent article est d'un an & compter du jour de l'enregistrement.

IV. - Les surcolts identifiables et spécifiques supportés par les opérateurs requis par les autorités judiciaires pour la fourniture des données relevant des catégories mentionnées au
présent article sont compensés selon les modalités prévues a l'article R. 213-1 du code de procédure pénale.




URL est-elle une donnee de
connhexion ?

» Selon la Police : la connexion de Jean-Kevin a ses sites
favoris, donc oui, 'URL est une donnee de connexion

» Selon les manifestants BOFH, Exegetes et Juristes :
noms de domaine, et encore plus URL, non
pertinents pour acheminement d’un paquet IP,
données non conservees, ce qui est d'ailleurs proscrit

par Art. L.34-1 VI CPCE

» Avis CNCTR,ARCEP & CNIL helas peu clairs et tres
ambigus sur cette question



https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A00374F7CBA2D2C6576348C9B02FC34F.tpdila19v_1?idArticle=LEGIARTI000028345210&cidTexte=LEGITEXT000006070987&dateTexte=20160414
https://www.legifrance.gouv.fr/affichTexte.do;jsessionid=9BCB3AE637BF3B0D387C8F73B79686A5.tpdila17v_1?cidTexte=JORFTEXT000032075035&dateTexte=&oldAction=rechJO&categorieLien=id&idJO=JORFCONT000032074460
http://www.arcep.fr/uploads/tx_gsavis/16-0025.pdf
https://cdn2.nextinpact.com/medias/d2015-455-decretloirensdonneesdeconnexion-vs.pdf

Un debat qui va etre tranche

au niveau Europeen
* Impact invalidation Directive 2006/24/CE

v La CJUE n’a toutefois pas remis en cause le principe méme
de conservation des données de connexion

v Pour le Gouvernement Francais, cette invalidation est sans
impact au cadre national

* Recours au niveau CEDH (Loi Renseighement) & CJUE (cas
Anglais & Suedois)

v Premieres indications dans le courant de 'ete pour CJUE

v La CEDH a deja condamne des dispositifs similaires deja mis
en oeuvre dans d’autres pays (par ex : Russie, Hongrie,
Lettonie)



http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d5cbb5e965a9024807bc1bce84385349ac.e34KaxiLc3eQc40LaxqMbN4OchmKe0?text=&docid=150642&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=789740
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex%3A32006L0024
http://questions.assemblee-nationale.fr/q14/14-56646QE.htm
http://www.nextinpact.com/news/99109-devant-cedh-13-plaintes-contre-france-et-sa-loi-renseignement.htm
http://curia.europa.eu/juris/document/document.jsf?text=&docid=175038&pageIndex=0&doclang=FR&mode=lst&dir=&occ=first&part=1&cid=790253
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165124&pageIndex=0&doclang=FR&mode=lst&dir=&occ=first&part=1&cid=790389
http://hudoc.echr.coe.int/fre?i=001-160008
http://hudoc.echr.coe.int/fre?i=003-5269208-6547454
http://hudoc.echr.coe.int/fre?i=001-161733

Conduite a tenir en cas de
requisition / decision de justice

Ne jamais faire le mort et toujours accuser réception

v deéfaut de reponse sanctionne au niveau penal
v pour ceux qui disposent d’un service juridique, les mettre dans la boucle

v prendre attache avec 'OP] / magistrat pour lui expliquer (avec des mots
simples) ce qui est possible, ce qui n’est pas possible

v si requisition internationale, renvoyer poliment vers OCLCTIC / BEFTI
qui assurent l'interface (pas de sollicitations directes)

En cas de décision de justice, consulter d’urgence son avocat, de
preférence rode aux communications electroniques & procedures civiles /
penales

v par exemple pour obtenir une réetractation ordonnance art. 145 Code
de procedure civile (perquisition civile) portant sur des elements hors
perimetre



https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006410268&cidTexte=LEGITEXT000006070716

Conduite a tenir en cas de
Droit de Communication

* Ne jamais faire le mort et toujours accuser réception

pour ceux qui disposent d’un service juridique, les mettre dans la boucle

prendre attache avec le service enquéeteur pour lui expliquer (avec des
mots simples) ce qui est possible, ce qui n’est pas possible

transmettre les elements sollicites ne posant pas probleme

solliciter CNIL pour obtenir un avis sur les élements pouvant poser
probleme (liste emails, géolocalisation utilisateur-...)

- Si visite sur site, verifier que le délai de prévenance a éeté respecte

accueillir poliment les visiteurs, les faire patienter le temps que service
juridique / avocat rapplique

s’abstenir de tout jugement de valeur mais ne pas hesiter a faire porter
au proces-verbal toute réserve utile



Des questions !



