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Contexte

Attaques par déni de service distribuées (DDoS) :

A�aquant
Esclaves

Vic�me

U�lisateur
légi�me

LAAS-CNRS
/ Laboratoire d’analyse et d’architecture des systèmes du CNRS

2/ 16



Problématique

Techniques d'évasion 

Coût matériel

Ressources u�lisées

Exhaus�vité et robustesse

Sensibilité de la détec�on
Capacité à détecter l'anomalie au plus vite
Capacité à traiter le trafic en temps réel

Détec�on des DDoS
IP spoofing
Manipula�on des paquets

Sources distribuées

Travail de l'administrateur

Simplicité de la mise en opéra�on
Spécificité de la détec�on
Eloquence des résultats
Adaptabilité aux évolu�ons du trafic

Obstacles

...

LAAS-CNRS
/ Laboratoire d’analyse et d’architecture des systèmes du CNRS

3/ 16



Problématique

Capacités de calcul restantes limitées,
Détection au point d’entrée de l’entreprise (côté cible),
Détection au niveau réseau
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Détection à base de signatures
A
�
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Base d'a�aques

Oreilles pointues et bouche ouverte = a�aque 1 

Cagoule = a�aque 2

Cache oeil = a�aque 3

Tout le reste
= normal

En produc�on...

3 Détection efficace des attaques connues,

3 Nécessite relativement peu de ressources
de calcul,

7 Les signatures sont difficiles à créer,

7 Ne détecte pas les attaques inconnues.
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Détection supervisée

Jaune = normal

Rouge = anomalies

Normal

A�aques

Appren�ssage Instan�a�on d'un modèle
de trafic génériqueTrafic labellisé

En produc�on...

3 Peut détecter des anomalies
inconnues,

3 Peut être entraîné à nouveau si le
trafic évolue,

7 Construire un modèle du trafic est
complexe,

7 Nécessite un jeu de données
labellisé représentatif...

7 ...qui doit être reconstruit à chaque
fois que le trafic évolue.
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Détection non supervisée

Trafic en produc�on Par��onnement Score de 
dangerosité

Décision de 
l'administrateur

(Prise en compte
de la décision = labels)

Décision automa�que 
possible ?Non

Oui

Mise en place 
automa�que de 
contre-mesures

En produc�on...

3 Nécessite peu ou pas d’intervention de
l’administrateur, autonome dans la plupart
des cas,

3 Peut détecter des anomalies inconnues,

3 Extrait automatiquement les caractéristiques
de chaque classe de trafic ⇒ Peut produire
automatiquement des règles de filtrage,

7 Peut être gourmande en
ressources de calcul, suivant
l’algorithme utilisé et les
données d’entrée.

LAAS-CNRS
/ Laboratoire d’analyse et d’architecture des systèmes du CNRS

7/ 16



Détection non supervisée

Trafic en produc�on Par��onnement Score de 
dangerosité

Décision de 
l'administrateur

(Prise en compte
de la décision = labels)

Décision automa�que 
possible ?Non

Oui

Mise en place 
automa�que de 
contre-mesures

En produc�on...

3 Nécessite peu ou pas d’intervention de
l’administrateur, autonome dans la plupart
des cas,

3 Peut détecter des anomalies inconnues,

3 Extrait automatiquement les caractéristiques
de chaque classe de trafic ⇒ Peut produire
automatiquement des règles de filtrage,

7 Peut être gourmande en
ressources de calcul, suivant
l’algorithme utilisé et les
données d’entrée.

LAAS-CNRS
/ Laboratoire d’analyse et d’architecture des systèmes du CNRS

7/ 16



Détection non supervisée

Trafic en produc�on Par��onnement Score de 
dangerosité

Décision de 
l'administrateur

(Prise en compte
de la décision = labels)

Décision automa�que 
possible ?Non

Oui

Mise en place 
automa�que de 
contre-mesures

En produc�on...

3 Nécessite peu ou pas d’intervention de
l’administrateur, autonome dans la plupart
des cas,

3 Peut détecter des anomalies inconnues,

3 Extrait automatiquement les caractéristiques
de chaque classe de trafic ⇒ Peut produire
automatiquement des règles de filtrage,

7 Peut être gourmande en
ressources de calcul, suivant
l’algorithme utilisé et les
données d’entrée.

LAAS-CNRS
/ Laboratoire d’analyse et d’architecture des systèmes du CNRS

7/ 16



Détection non supervisée

Trafic en produc�on Par��onnement Score de 
dangerosité

Décision de 
l'administrateur

(Prise en compte
de la décision = labels)

Décision automa�que 
possible ?Non

Oui

Mise en place 
automa�que de 
contre-mesures

En produc�on...

3 Nécessite peu ou pas d’intervention de
l’administrateur, autonome dans la plupart
des cas,

3 Peut détecter des anomalies inconnues,

3 Extrait automatiquement les caractéristiques
de chaque classe de trafic ⇒ Peut produire
automatiquement des règles de filtrage,

7 Peut être gourmande en
ressources de calcul, suivant
l’algorithme utilisé et les
données d’entrée.

LAAS-CNRS
/ Laboratoire d’analyse et d’architecture des systèmes du CNRS

7/ 16



Détection non supervisée

Trafic en produc�on Par��onnement Score de 
dangerosité

Décision de 
l'administrateur

(Prise en compte
de la décision = labels)

Décision automa�que 
possible ?Non

Oui

Mise en place 
automa�que de 
contre-mesures

En produc�on...

3 Nécessite peu ou pas d’intervention de
l’administrateur, autonome dans la plupart
des cas,

3 Peut détecter des anomalies inconnues,

3 Extrait automatiquement les caractéristiques
de chaque classe de trafic ⇒ Peut produire
automatiquement des règles de filtrage,

7 Peut être gourmande en
ressources de calcul, suivant
l’algorithme utilisé et les
données d’entrée.

LAAS-CNRS
/ Laboratoire d’analyse et d’architecture des systèmes du CNRS

7/ 16



Détection non supervisée

Trafic en produc�on Par��onnement Score de 
dangerosité

Décision de 
l'administrateur

(Prise en compte
de la décision = labels)

Décision automa�que 
possible ?Non

Oui

Mise en place 
automa�que de 
contre-mesures

En produc�on...

3 Nécessite peu ou pas d’intervention de
l’administrateur, autonome dans la plupart
des cas,

3 Peut détecter des anomalies inconnues,

3 Extrait automatiquement les caractéristiques
de chaque classe de trafic ⇒ Peut produire
automatiquement des règles de filtrage,

7 Peut être gourmande en
ressources de calcul, suivant
l’algorithme utilisé et les
données d’entrée.

LAAS-CNRS
/ Laboratoire d’analyse et d’architecture des systèmes du CNRS

7/ 16



Détection non supervisée

Trafic en produc�on Par��onnement Score de 
dangerosité

Décision de 
l'administrateur

(Prise en compte
de la décision = labels)

Décision automa�que 
possible ?Non

Oui

Mise en place 
automa�que de 
contre-mesures

En produc�on...

3 Nécessite peu ou pas d’intervention de
l’administrateur, autonome dans la plupart
des cas,

3 Peut détecter des anomalies inconnues,

3 Extrait automatiquement les caractéristiques
de chaque classe de trafic ⇒ Peut produire
automatiquement des règles de filtrage,

7 Peut être gourmande en
ressources de calcul, suivant
l’algorithme utilisé et les
données d’entrée.

LAAS-CNRS
/ Laboratoire d’analyse et d’architecture des systèmes du CNRS

7/ 16



Objectifs de l’algorithme AATAC

Une détection autonome (donc non supervisée),
Nécessitant peu de ressources de calcul,
Produisant des résultats simples à intepréter.
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L’algorithme AATAC

31.3
12.2
0.4

22.4
8.1

Trafic Caractérisation
par flux.

CONTINU
DISCRET
(Exécuté à un intervaller régulier ΔT)

Suppresion des cellules 
clairsemées,
Clustering des cellules denses 

Création et enregistrement
de l'instantané

Instances

Construction des
prototypes d'histogramme

KNN

Score normalisé par 
caractéristiques, basé sur KNN

KNN

KNN

Anomalie

Détection par 
seuillage

D(g,tinstantané)

g

IP SRC IP DST Paquets / flux

Port SRC Port DST

# Paquets par seconde
# Paquets SYN
# Paquets UPD
# Flux
# Paquets ICMP

Caractéristiques globalesHistogrammes
Mise à jour des densités des : 

Dm

DL

31.3
12.2
0.4

Prototypes d'histogrammeHistogrammes mis-à-jour

Dernier instantané 
créé au temps t 

t-ΔT t-3ΔTt-2ΔT

N derniers instantanés

t

22.4
8.1

Clusters

Densité d'une cellule 31.3
12.2
0.4

22.4
8.1

Densité associée à 
une caractéristique globale
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Video
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Evaluation : Banc de test

Implémention en C,
Extraction des flux par lots de 1 seconde, basée sur libpcap,
=⇒ Notement pour travailler sur des traces hors ligne
3.00GHz Intel Xeon CPU (E5-2623 v3).
8 cœurs (16 avec l’hyper-threading)
Traitement discret parallélisé, par caractéristique du trafic
analysée.
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Evaluation : deux jeux de données

SynthONTS :

Traces réelles sans la charge utile, 3Gb/s en moyenne,
Un ensemble complet d’anomalies générées,
Plusieurs type de DDoS.

Kering :

Traces réelles sans la charge utile, 3Gb/s en moyenne,
Essentiellement du trafic web,
Plusieurs jours de traces, contenant une attaque DDoS
atténuée.
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Evaluation : courbes ROC

Résultats dans la meilleure
configuration :
Taux de vrais positifs : 0.83
Taux de faux positifs : 0.0013
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Evaluation

Temps réel :

0.20s pour traiter 1s de trafic

Comparaison avec d’autres outils :

Type Temps réel Détection
FastNetMon Signatures 3× plus lent 6 / 13 et 1 FP
ORUNADA Non-supervisé 10× plus lent 13 / 13
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Conclusion et travaux futurs

Une détection :
Efficace,
Robuste et temps réel,
Autonome,
Produisant des signatures automatiquement, ou à défaut, des
résultats simples à interpréter,
Avec un algorithme public et publié.

Pour le futur :
Evaluer AATAC sur du trafic échantillonné,
Rédiger et soutenir ma thèse.
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Questions ?
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