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Qu’est-ce ?

La suppression, dans les serveurs DNS récursifs, du code pour
gérer les serveurs faisant autorité ne répondant pas
correctement aux requêtes avec EDNS1

1RFC 2671, datant de 1999, mise à jour par la RFC 6891
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Les serveurs quoi ?

[ Program ]

^ +---------------+

| (libc) | Authoritative |

v +-----------+ <==> | server |

+---------------+ | Recursive | +---------------+

| Stub resolver | <==> | resolver | +---------------+

+---------------+ +-----------+ <==> | Authoritative |

| server |

+---------------+

<==> DNS

<--> Not DNS
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EDNS ?

• Un meta-enregistrement OPT est ajouté à la requête
• Si le récepteur ne supporte pas EDNS, il doit répondre
avec FORMERR

• Sinon la réponse doit également contenir un
meta-enregistrement OPT
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EDNS ?

• Permet au client d’annoncer la taille maximum d’une
réponse transportée par UDP (UDP Payload Size)

• Nécessaire pour DNSSEC, qui assure l’intégrité des
réponses

• Extensions (Cookies, Client Subnet, ...)
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Qu’est ce qu’un serveur ne gérant pas correctement EDNS ?

• Pas de réponse (timeout) sur une requête EDNS,
impossible à distinguer d’un paquet perdu

• Réponse avec un code d’erreur autre que FORMERR
lorsque EDNS n’est pas implémenté (SERVFAIL, NOTIMP,
NXDOMAIN, réponse vide..)

• Pas d’EDNS dans la réponse, mais pas d’erreur non plus
• Le contenu de l’enregistrement OPT de la requête copié à
l’identique dans la réponse
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Pourquoi changer ce qui fonctionne ?

• Réduire la complexité du code
• Diminuer la latence pour les utilisateurs
• Permettre au DNS d’évoluer
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Qui ?

Plusieurs éditeurs de serveurs DNS Open
Source :
• Internet Systems Consortium (BIND)
• CZ.NIC (Knot Resolver)
• NLNetLabs (Unbound)
• PowerDNS (PowerDNS Recursor)
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Quel impact ?

• Pour la majorité des domaines, aucun
• Pour ceux servis par des serveurs ne gérant pas
correctement EDNS, ou placés derrière un pare-feu mal
configuré : résolution lente voire impossible
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Comment tester ?

https://ednscomp.isc.org/ednscomp/
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https://ednscomp.isc.org/ednscomp/


Comment tester ? – loadays.org
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Comment tester – google.com
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Comment tester – mateksys.com
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Que faire ?

• Mettre à jour !
• Bind 9.12+
• Knot (toutes versions)
• NSD 1.0.0+
• PowerDNS Authoritative Server 4.0+

• Vérifier la configuration des pare-feux et autre boites
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Quand ?

Le 1 février 2019
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Testez vos domaines

Mettez vos serveurs à jour, et
gardez-les à jour !

Questions ?

Merci !


