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Gerer BGP, c’est un peu comme conduire une voiture:
Il faut observer, analyser et maitriser les facteurs extérieurs
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Pour obtenir de la visibilité sur BGP, il y a des archives publiques
de routes BGP, maintenues par RIPE RIS, RouteViews et PCH

Lien peer-vers-peer
v.. Systeme
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Pour obtenir de la visibilité sur BGP, il y a des archives publiques
de routes BGP, maintenues par RIPE RIS, RouteViews et PCH

Platforme de collection

Archive Collecteurs Routes BG‘P ........ .| P\/A

publique

PV/2
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omme pour la conduite en voiture,
beaucoup de situations critiques peuvent survenir avec BGP
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Heureusement, il existe des outils de surveillance BGP qui exploitent
les archives de routes BGP pour détecter ces problemes

Projets de recherche Outils commerciaux
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% d’AS partageant
leur données BGP

(RIS+RouteViews)

1.2%
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100%

Stable depuis

Y 4 - '

% d’AS partageant deux decennies!

leur données BGP 1 2 0/0 —0—0—0—0—0—0—0—0
]

(RIS+RouteViews) 5003 0013 023
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1.2% de
visibilité P




PV1

voit tout les liens sauf 1 — 3

Platforme de collection

Archive
publique

Collecteurs
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PV2

voittoutleslienssauf 1 — 2 et 2 — 3

Platforme de collection

Archive
publique

Collecteurs
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Aujourd’hul, on ne sait pas a quel point
notre vue sur le routage BGP est complete

10% de
visibilité?
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Aujourd’hul, on ne sait pas a quel point
notre vue sur le routage BGP est complete

20% de
visibilité? =




Aujourd’hul, on ne sait pas a quel point 50% de
notre vue sur le routage BGP est complete visibilite?




On mesure I'impact de la faible couverture de PV de RIS et RouteViews
sur deux cas pratiques en utilisant des simulations

Cas pratique #1: Identification des liens de peer-to-peer

Cas pratique #2: Detection de “forged-origin” hijack
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On mesure I'impact de la faible couverture de PV de RIS et RouteViews
sur deux cas pratiques en utilisant des simulations

Cas pratique #1: Identification des liens de peer-to-peer

19



05% 1% 2% 5% 10% 15% 25% 50% 75% 100%
Faible Elevé

% d’AS qui partagent leur routes BGP
o (echelle customisee)



Bien 100%

% de liens p2p 50% |
identifiés

Mauvais 0%

05% 1% 2% 5% 10% 15% 25% 50% 75% 100%
Faible Elevé

% d’AS qui partagent leur routes BGP
1 (echelle customisee)



Bien 100% Couverture de PV
¢~ RIS+RouteViews

% de liens p2p 50% |
identifiés

Mauvais 0%

05% 1% 2% 5% 10% 15% 25% 50% 75% 100%
Faible Elevé

% d’AS qui partagent leur routes BGP
» (échelle customisée)



Nos simulations montrent qu’on identifie ~16% des liens de p2p

100% Couverture de PV
" RIS+RouteViews

% de liens p2p 50%

identifies
16% =
0% |+
0.5% 1% 2% 5% 10% 15% 25% 50% 75% 100%
Hesultats de 10 simulations % d’AS qui partagent leur routes BGP

sur des “mini” Internets avec 6k ASes . (échelle customisée)



Si 'objectif est d’identifier les liens p2p,
notre visibilité reste tres limitée, a seulement 16 %

16% de
“ » visibilite




On mesure I'impact de la faible couverture de PV de RIS et RouteViews
sur deux cas pratiques en utilisant des simulations

Cas pratique #2: Detection de “forged-origin” hijack
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Si I'objectif est de détecter les forged-origin hijacks,
notre visibilité est insuffisante, avec un taux de détection de 74 %
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Ne pourrions-nous pas simplement augmenter
le nombre de points de vue ?
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Ne pourrions-nous pas simplement augmenter

le nombre de points de vue ?

Platforme de collection

Archive
publique

Collecteurs
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Ne pourrions-nous pas simplement augmenter
le nombre de points de vue ?

Platforme de collection

Archive
publique

Collecteurs

PV/2
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Nos simulations suggerent
une couverture de PV 20x plus élevee

100% =

% de liens p2p 50% _
identifiés | 0]

L 1

0% |+
05% 1% 2% 5% 10% 15% 25% 50% 75% 100%

% d’AS qui partagent leur routes BGP
»w (echelle customisee)



Nos simulations suggerent

une couverture de PV 20x plus élevee
Couverture de VP

suggerée
100% ; =

. On manque 11%
N ~ des liens de p2p

% de liens p2p 50% | _
identifiés | 0]

L 1

0% |+
05% 1% 2% 5% 10% 15% 25% 50% 75% 100%

% d’AS qui partagent leur routes BGP
51 (echelle customisee)






Nombre median de routes BGP
collectées par RIS et RouteViews

2003 2013 2023
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1TB chaque jour! @

Nombre median de routes BGP
collectées par RIS et RouteViews

2003 2013 2023
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1TB chaque jour! Q

Nombre median de routes BGP
collectées par RIS et RouteViews

2003 2013 2023 2025+
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Les plateformes publiques de collection de donnees BGP
n’ont d’autres choix que de limiter leur couverture de PV

(O RIPE Labs

Route Collection at the RIPE NCC - Where are we and where
should we go?

‘ Emile Aben — 7 Oct 2020
v/’ 13 minread

ris events routing

Over the past months we've been looking at our Routing Information Service (RIS) and thinking about
how to make it best fit for purpose. Ahead of our upcoming RIPE NCC Open House on RIS, this post
raises a set of open questions to our community aimed at starting a conversation about how we can
keep RIS useful to you.

At the RIPE NCC we run a large route collecting system called RIS. We currently have 21 active route
collectors that collect BGP data from roughly 1,300 BGP peering sessions. We know from our last

membership survey that RIS is regarded by our members as a useful and important service. And we een collecting passive and active measurement results (see details below) since 1999 and

36

(O RIPE Labs

A > Robert Kisteleki > RIPE NCC Measurement Data Retention... Want to contribute? Learn how

RIPE NCC Measurement Data Retention Principles

= Robert Kisteleki — 22 Nov 2023

g;ij Contributors: Paul de Weerd
6 min read

ris atlas tools community measurements

RIPE Atlas and RIPE RIS both provide a wealth of Internet measurement data invaluable to both
Internet researchers and network operators alike. But that's not to say that questions about the cost
and value of storing this data don't come up from time to time. Here, we open up the discussion on
whether change is called for.

RIPE NCC measurement systems, in particular RIPE RIS (Routing Information System) and RIPE Atlas,




Dans le meme temps, les utilisateurs n’ont souvent d’autres choix
que d’échantillonner les données

Auriez-vous utilisé plus de donnees
BGP si vous pouviez?
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Dans le meme temps, les utilisateurs n’ont souvent d’autres choix
que d’échantillonner les données

Seven researchers

Auriez-vous utilisé plus de donnees
BGP si vous pouviez?”

> No
*Sondage réalisé sur des auteurs de huit ALd

top papiers de recherche qui échantillonne
les données BGP One researcher
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Plan

1. Les routes BGP sont souvent redondantes

2. Cette redondance permet une collecte “overshoot-and-discard”

3. GILL: notre plateforme qui utilise la stratégie “overshoot-and-discard”
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Plan

1. Les routes BGP sont souvent redondantes
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Les mises a jour de routes BGP peuvent etre redondantes

Lien peer-vers-peer
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Les mises a jour de routes BGP peuvent etre redondantes

SRR N ——
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Les mises a jour de routes BGP peuvent etre redondantes

RIPE RIS 1
RouteViews T
4
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Les mises a jour de routes BGP peuvent etre redondantes

Routes collectées

RIPE RIS

VP  prefix AS path _
RouteViews .-
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Les mises a jour de routes BGP peuvent etre redondantes

Routes collectées

VP  prefix AS path RIPE BIS
PVi]  pr 514 RouteViews ..
[PV1]  p2 214
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Les mises a jour de routes BGP peuvent etre redondantes

Routes collectées

VP  prefix AS path RIPE BIS
PVi]  pr 514 RouteViews
[PV1]  p2 214
IPV2|  pt 6214
IPV2|  p2 6214 PV2
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Les mises a jour de routes BGP peuvent etre redondantes

— Routes redondantes RIPE RIS )
RouteViews .

IPV1|  pt 214
PV P2 214
PV2 pl 6214

PV2 p2 6214

Routes redondantes
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Les mises a jour redondantes ne sont pas tres utiles

La panne est visible dans
une direction seulement

— Routes redondantes

Routes redondantes

Le hijack /

n’est pas déetecte
49



Plan

2. Cette redondance permet une collecte “overshoot-and-discard”
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Le paradigme de collecte “overshoot-and-discard”

® P O : 2
OB vershoot: On collecte des données depuis autant de PVs que possible

o> ©® -
T SO® Pour ne pas oublier des informations importantes
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Overshoot: collecter des donnees depuis autant de PVs que possible

RIPE RIS .
RouteViews .~
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Overshoot: collecter des donnees depuis autant de PVs que possible

RIPE RIS .
RouteViews .~
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Pour eviter d’oublier des informations importants

Routes collectées

VP  prefix
IPV1|  p1
IPV1|  p2
IPV2|  pt
IPV2|  p2
|PV3|  p3
[PV4]  p3

AS path
214

214
6214

6214

4126
57

RIPE RIS .
RouteViews .~
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Overshoot: collecter des donnees depuis autant de PVs que possible
Pour eviter d’oublier des informations importants

La panne est visible dans
les deux directions

Routes collectées \
VP  prefix AS path

IPV1|  p1 214

[PV1| p2 214 ﬁ

IPV2|  pt 6214
Pv2| p2 6[2 1 4]
IPV3|  p3 41 2|6
|PV4|  p3 57
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Overshoot: collecter des donnees depuis autant de PVs que possible
Pour eviter d’oublier des informations importants

La panne est visible dans
les deux directions

Routes collectées \
VP  prefix AS path

IPV1|  p1 214
[PV1| p2 214
IPV2|  pt 6214

|[PV2| p2 6|214
|[PV3|  p3 41 2|6

[Pva]

Le hijack .~
est detecteé
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Le paradigme de collecte “overshoot-and-discard”

@%% Overshoot: On collecte des données depuis autant de PVs que possible

®
%%‘D@%% Pour ne pas oublier des informations importantes

il

Discard: On filtre les routes BGP redondantes

Pour reduire le volume de données collecté

o57



Discard: les routes BGP redondantes sont supprimées avec des filtres

Routes collectées

VP  prefix AS path

IPV1|  pt 214
[PV1] p2 214
IPV2|  pt 6214

[PV2|  p2 6[2 1 4]

14
[Pv3] p3  [412]6

[Pva]

58



Discard: les routes BGP redondantes sont supprimées avec des filtres

Routes collectées
VP  prefix AS path

H

H

= ED W De [PV1| drop p1 p2
(Pv2]  p2 6l21 2 De [PV2| drop p1

[Pv3| p3  [412]6

| PV4| | p3 57
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Discard: les routes BGP redondantes sont supprimées avec des filtres

La panne est visible dans
les deux directions

Routes collectées \
VP  prefix AS path

Pl — o —

H De\PVﬂ drop p1 p2 ﬁ
(Pv2]  p2 6[2 1 4] De |Pv2| drop p1

[Pv3| p3  [412]6

| PV4| | p3 57

Le hijack
est detecteé
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Plan

3. GILL: notre plateforme qui utilise la stratégie “overshoot-and-discard”

o1



Nous avons adressé deux challenges fondamentaux
pour developper GILL

Challenge #1: Il n’y pas de consensus
sur comment définir la redondance dans les données BGP

62



GILL garde les routes BGP qui permettent de mieux
reconstituer les routes supprimees

Imaginons que les routes BGP
sont des pixels

IO |
i
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GILL garde les routes BGP qui permettent de mieux
reconstituer les routes supprimees

Deux sous ensembles possibles
avec le meme nombre de pixels

Imaginons que les routes BGP
sont des pixels

Option #1:
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GILL garde les routes BGP qui permettent de mieux
reconstituer les routes supprimees

Deux sous ensembles possibles
avec le meme nombre de pixels

Imaginons que les routes BGP
sont des pixels

GILL va garder
ces pixels “utiles”
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Bonne nouvelle: les routes BGP sont fortement redondantes:
on peut eliminer beaucoup de routes sans perdre de données critiques

Qualité de la

reconstitution 0.5
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Bonne nouvelle: les routes BGP sont fortement redondantes:
on peut eliminer beaucoup de routes sans perdre de données critiques

Qualité de la

reconstitution 0.5

0L . . . .
OO/O 500/0 1 OOO/O
Pourcentage de routes gardées
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Bonne nouvelle: les routes BGP sont fortement redondantes:
on peut eliminer beaucoup de routes sans perdre de données critiques

Qualité de la

reconstitution 0.5

0L . . . .
OO/O 500/0 1000/0

Pourcentage de routes gardées
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Bonne nouvelle: les routes BGP sont fortement redondantes:
on peut eliminer beaucoup de routes sans perdre de données critiques

0.94

On peut reconstituer
0.5 - 94% des routes
depuis 7% d’entre elles

Qualité de la
reconstitution

7% 50% 100%

Pourcentage de routes gardees
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Bonne nouvelle: les routes BGP sont fortement redondantes:
on peut eliminer beaucoup de routes sans perdre de données critiques

0.94

On peut reconstituer
0.5 - 94% des routes
depuis 7% d’entre elles

Qualité de la
reconstitution

100% Avec des donneées reelles,

7% 50% . :
pas des simulations!

Pourcentage de routes gardées
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Nous avons adressé deux challenges fondamentaux
pour developper GILL

Challenge #2: Comment garantir I’équité
sachant que les utilisateurs peuvent avoir des objectifs tres varies

71



GILL identifie des PVs non redondants, appelés “ancre”,
depuis lesquels il conserve toutes les données



GILL identifie des PVs non redondants, appelés “ancre”,
depuis lesquels il conserve toutes les données

Routes collectées

VP prefix  AS path
—Eeammesam R
VP2| pi 6214 De [PV1| drop p1 p2 '
[vP2]  p2 6[2 1 4] v Q%VS
VP3|  p3 a1z | el N
el [ = | el

Je peux voir si
pt p2 partagent les
meémes attributs BGP

73



Un prototype de GILL tourne sur bgproutes.io

GHFLL

Expanding BGP Data Horizons

GILL a deja une dizaine de peers

List of peers

Click on any peer to get more information about it.
We have integrated peers from RIS and RouteViews to bootstrap GILL with some peers. However, it currently

has a limited number of peers as it is still in prototype mode.

Use the form below to apply filters and select the peers you wish to view.

Peer ASN Peer ASN

Peer IP Peer |IP

(J Only show the active peers

submit Vous pouvez peerer avec GILL!
Organisation ASN IP address Up since Removed since Peer origin Le p rocessu S eSt entiérement

RGNET-IAD 3927 198.180.150.120 2024-09-14 Still active GILL ] Y 4 Y 4 » ¥ 4 - ,
automatise et realise en 5 min!

RGNET-SEA 3130 147.28.0.5 2024-09-14 Still active GILL

RGNET-DFW 4128 157.238.224.206 2024-09-14 Still active GILL

WYBT-NET 58645 195.191.197.21 2024-09-14 Still active GILL

BENJOJONET 206924 185.230.223.3 2024-09-14 Still active GILL

NetDEF-US 207465 194.147.139.2 2024-09-14 Still active GILL

SFMIX-MGMT 12276 198.35.53.242 2024-09-14 Still active GILL

Bh P e b e s P s P P [ — IR N PTIR RPe P a PRI B O mIn -l oA P ™ P~ e B



GILL se déemargue des autres plateformes
de collecte de données BGP

Les données enregistrées
sont privées

Thousand

lgs



GILL se déemargue des autres plateformes
de collecte de données BGP

Les données enregistrées | Les données enregistrées
sont publiques sont privées

Politique de peering A}, RIPE NCC RIS
Sélective *

a
Perlmetre de peering PPMQQ"H" % .

Limite
Thousand

/0



GILL se déemargue des autres plateformes
de collecte de données BGP

Les données enregistrées
sont privées

GHFLL

bgproutes.io

Politique de peering A}, RIPE NCC RIS
Sélective —

a
Perlmetre de peering PP'@QQ"H" % .

Limite
Thousand

’r’



GILL a un impact positif sur de nombreuses études

/3



GILL a un impact positif sur de nombreuses études

Impact sur le long terme
Simulations avec une couverture de 50%

x3 de liens de p2p identifie
x2 de pannes qu’on peut localiser
+9% de BGP hijacks qu’on peut detecter
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GILL a un impact positif sur de nombreuses études

Impact sur le long terme
Simulations avec une couverture de 50%

x3 de liens de p2p identifie
x2 de pannes qu’on peut localiser
+9% de BGP hijacks qu’on peut detecter

Impact sur le court terme
replication d’etudes existantes avec nos algorithms d’echantillonnages

+15% d’AS business relationships inferés
4x de precision pour l'inference d’hijacks
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GILL a un impact positif sur de nombreuses études

Impact sur le long terme
Simulations avec une couverture de 50%

x3 de liens de p2p identifie
x2 de pannes qu’on peut localiser
+9% de BGP hijacks qu’on peut detecter

Impact sur le court terme
replication d’etudes existantes

+15% d’AS business relationships inferés
4x de precision pour l'inference d’hijacks
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Ces benéfices sont possible
sans utiliser plus données!



La Prochaine Geneération de Plateformes
de Collecte de Données BGP




