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Agenda

Le wep est mort (encore)
–Nécrologie du wep
–Outils actuels passifs

Deuxième partie
–Outils actifs
–PEAP…
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Chronologie d’une mort annoncée 
(un peu tôt)

Octobre 2000, premier papier sur les faiblesses du wep…
http://grouper.ieee.org/groups/802/11/Documents/DocumentHo
lder/0-362.zip

Aout 2001, attaque FMS qui sera implémenté dans la plupart 
des outils (Scott Fluhrer, Itsik Mantin, and Adi Shamir ):
http://www.cs.umd.edu/%7Ewaa/class-pubs/rc4_ksaproc.ps

Ce même mois (Aout 2001), le monde découvre airsnort:
http://www.wired.com/news/wireless/0,1382,46187,00.html

Dans la foulée, les vendeurs commencent à filtrer les IV 
faibles sur les nouveaux produits commercialisés… Ceci rend 
Airsnort inopérant dans la plupart des cas…
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Chronologie d’une mort annoncée 
(un peu tôt)

Mar. 2002 dashb0den distribue une attaque type FMS optimisée et plus 
efficace qu’Airsnort, elle reste cependant dépendante des IVs faibles de 
plus en plus rares…

14/11/2002 dashb0den toujours diffuse un outil permettant de reinjecter
des paquets capturés afin d’augmenter le traffic…

07/2004 Korek diffuse un bout de code permettant de casser une clé wep
en disposant de 10x-20x moins de paquets qu’airsnort (et sans IVs faibles 
!)

08/2004 sortie de weplab, qui implémente le code de Korek dans un outil 
grand public…

Le même mois, Christophe Devine diffuse les premières version 
d’aircrack qui sonne définitivement le glas du wep… Cet outil permet de 
casser une clé wep avec 98% de reussite sans le moindre IVs faibles en 
disposant de 400-1000k paquets…
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Outils passifs classiques

Statistiques (source SF/ Michael Ossmann):
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Outils passifs classique

Démonstration avec:
- Capture avec kismet sur un wrt54g

- Aircrack sous linux



Outils actifs

Wep cracking
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Outils actifs

Avant, reinj sur Openbsd 2.6 avec un kernel
patché…

Maintenant aireplay (aircrack), permet de 
reinjecter les paquets avec un linux et une carte 
prism2 (et le driver hostap correctement patché)

Cette attaque nécessite tout de même 2 cartes 
(une pour injecter, une pour sniffer)

Demo
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PEAP / Fonctionnement

Portable
client

820.11 ASSOC Request

820.11 ASSOC Respond

EAP ID Request

EAP ID Respond

EAP Auth Request

EAP Auth Respond

Radius Access request (EAP)

Radius Access Challenge (EAP)

Radius Acess request (EAP)

Radius Access Accept (EAP)EAP Success

EAPOW 4-way Handshake
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PEAP / Man in the middle

Portable
client

820.11 ASSOC Request

820.11 ASSOC Respond

EAP ID Request

EAP ID Respond

EAP Auth Request

EAP Auth Respond

Radius Access request (EAP)

Radius Access Challenge (EAP)

Radius Acess request (EAP)

Radius Access Accept (EAP)EAP Success

MY 4-way Handshake

Portable Portable

Un petit
Dico
Ou 

Stockage
du hashcode
pour
déchiffrement 
ultérieur
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Contact

© ARSeO

Ce document a été conçu et préparé
par ARSeO. 

Toute représentation ou reproduction 
intégrale ou partielle faite sans le 
consentement de l’auteur ou de ses 
ayants droits ou ayant cause est illicite 
selon le Code de la propriété
intellectuelle (article L 122-4) et 
constitue une contrefaçon réprimée par 
le Code pénal. 
Dans tous les cas, toute reproduction 
doit être accompagnées par le titre, la 
date et la mention « Source ARSeO ».

This document  is copyrighted by 
ARSeO. It is not  to be copied or 

reproduced in any way without ARSeO 
express permission. Copies of this 

document must be accompanied by title, 
date  and this copyright notice

Cyril Leclerc

Mél : cleclerc@arseo.com
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France
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